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DECRETOS

GOBIERNO DE LA PROVINCIA
SANJUAN

DECRETONe~ - 15725 -SESyOP-2022

SANJUAN, 2 7 SEP, 2022

VISTO:

El Expediente N° 1601-000027-2022, registro de la Policia de San Juan - Secretaria de Estado de
Seguridad y Orden Publico; y,

CONSIDERANDO:

Que en las presentes actuaciones la ciudadana Zeballos, Emilse Dayana DNI N° 37.005.682,
egresada de la Diplomatura Universitaria en Seguridad Ciudadana de 1a Universidad Catélica de
Cuyo, solicita la designacién como Agente del Cuerpo Seguridad Escalafén General de la Policia
de San Juan.

Que la ciudadana quedo excluida en su designacién como Agente de la Policia de San Juan, en el
marco de la tramitacion de Expediente N° 1601-004356-2020 EXP, por no cumplir con los
requisitos legales vigentes. 4

Que conforme la documentacién obrante, surge que Zeballos, Emilse Dayana registra pedido de
captura en Orden del Dia N°19319/2019, por el delito de Presuntas Amenazas del C.P., con
intervencién del Segundo Juzgado Correccional, en donde se resolvié dictar la extincién de la
accién penal por prescripcién y sobreseer total y definitivamente la presente causa.

Que resulta menester integrar a la Institucién Policial en un marco de credibilidad comunitaria a
la que debe servir, optimizando los recursos humanos, materiales, y los servicios que debe
prestar, teniendo en cuenta que actualmente la seguridad ciudadana constituye un problema de
altisima complejidad, en el que intervienen distintos niveles multidisciplinarios del conocimiento,
como el juridico, psicolégico, sociolégico, ecologico, geografico, tecnolégico entre otros.

Que en este contexto, la formacién de los que desempefian funciones en el drea de seguridad,
deben basarse en un acabado y profundo conocimiento de las ciencias referidas al desarrollo del
hombre como persona, de su interaccion con otros en el medio social, de las normas regulatorias

de las conductas, de la influencia de los distintos valores y principios en la vida de la sociedad y

del medio ambiente, resultando asi de vital importancia que los integrantes de la Fuerza se
formen desde la Universidad y en una relacién de horizontalidad con alumnos y profesores de esa
Institucién Educativa.

Que con la documentacién obrante en el expediente, se acredita que la aspirante ha logrado
cumplimentar satisfactoriamente con los requisitos exigidos en Ley N° 298-R articulos 34 y 35,
por lo que se encuentra en condiciones de ser designada como funcionario de Policia, existiendo
la vacante en el Personal Subalterno, en la jerarquia de Agente.

Que el Jefe de Direccion de Personal D-1 de la Policia de San Juan, ha certificado la existencia de
2746 cargos del Personal Subalterno, en la jerarquia de Agente de Policia de San Juan,
encontrindose ocupados 2084 cargos, resultando 662 cargos vacantes y se tramita la
incorporacién de 01 postulante.

Que teniendo en cuenta la obligatoriedad del Poder Ejecutivo de la Provincia de conservar la Paz
y el Orden Publico, segin la Constitucién Provincial en articulo 189 inciso 13, resulta
conveniente la designacién solicitada.

Que por Ley Provincial N° 969-P se prorroga el Estado de Emergencia de los servicios de
seguridad que presta la Policia de San Juan y el Servicio Penitenciario Provincial, hasta el 31 de
Diciembre de 2022,

Que han intervenido Asesoria Letrada de la Policia de San Juan, Asesoria Letrada de la Secretaria

de Estado de Seguridad y Orden Publico y Asesoria Letrada del Ministerio de Hacienda y
Finanzas.
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POR ELLO;

EL GOBERNADOR DE LA PROVINCIA DE SAN JUAN
DECRETA:

ARTICULQ 1°.- Designase en el cargo vacante del grado jerarquico de Agente de la Policia de
San Juan, a partir de la firma del presente Decreto, a la alumna egresada en la Diplomatura
Universitaria en Seguridad Ciudadana de la Universidad Catélica de Cuyo, que a continuacién se
detalla:

EN EL CUERPO SEGURIDAD — ESCALAF QN GENERAL:
1- Zeballos, Emilse Dayana DNI N° 37.005.682

ARTICULO 2" Impitase el gasto que demande lo dispuesto en el Articulo precedente:
PRESUPUESTO ANO 2022: 1.74.0 Secretaria de Estado de Seguridad y Orden Piblico. Nivel
de Estructura Programatica: 16.00.00.A01 Seguridad Publica. Fuente de Financiamiento: 11.0.00
Tesoro Provincial (S.0.F.). Objto del Gasto por fuente de Financiamiento: 1 Gasto en Personal.

ARTICULO 3°.- Certifiquese por el Jefe de Direccién de Personal D-1 de la Policia de San
Juan, la existencia de vacante en la jerarquia de la designacién que se tramita.

ARTICULO 4°.- Autorizase a la Contaduria de la Policia de San Juan, a disponer de los
créditos de personal de su presupuesto vigente, para atender los gastos que ocasione la aplicacién
del presente decreto.

ARTICULO 5°.- Comuniquese y dése al Boletin Oficial para su publicacién.

. ALBERTO HEMEEL

Provincia de Sad Juan

San Juan, Jueves 18 de Mayo de 2023
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GOBIERNO DE LA PROVINCIA

SAN JUAN
pecreroRt 1523 - SESyOP - 2021

sanJjuan, 27 SEP, 2022

VISTO:
El Expediente N° 1600-000382-2022, del registro de la Secretaria de Estado de Seguridad y
Orden Publico; y,

CONSIDERANDO:

Que con fecha 07 de Abril de 2022, se celebré Convenio de Colaboracion Institucional, entre el
Ministerio de Justicia y Derechos Humanos de la Nacién, representado por su titular Martin
Ignacio Soria, por una parte y por la otra, la Secretaria de Estado de Seguridad y Orden Piblico,
representada por su Secretario Dr. Carlos Ariel Munisaga.

Que el presente Convenio tiene por objeto comprometer los esfuerzos de “las partes” en la
implementacién de mecanismos efectivos de supervisién y asistencia de condenados, liberados
condicionales y asistidos, personas que hayan agotado su pena y probados, que estén o hayan
estado a disposicidn de la justicia nacional y/o federal, en los términos de los articulos 13, 27 bis,
53, 76 bis, ter, y quater del Codigo Penal de la Nacién, y 30, 31, 168, 169, 170, 172, 173 y 174 de
la Ley de Ejecucién de la pena privativa de la libertad N° 24.660.

Que conforme lo establecido por el Articulo 189° inciso 9° de la Constitucién Provincial, el
Poder Ejecutivo tiene la facultad de celebrar convenios.

Que ha intervenido Asesorfa Letrada de la Secretaria de Estado de Seguridad y Orden Piblico.
POR ELLO;

EL GOBERNADOR DE LA PROVINCIA DE SAN JUAN
DECRETA:

ARTICULO 1°.- Ratificase en todas sus partes el Convenio de Colaboracién Institucional,
celebrado entre el Ministerio de Justicia y Derechos Humanos de la Nacidn, representado por su
titular Martin Ignacio Soria, por una parte y por la otra, la Secretaria de Estado de Seguridad y
Orden Piblico, representada por su Secretario Dr. Carlos Ariel Munisaga, con fecha 07 de abril
de 2022, el que en copia certificada forma parte integrante del presente Decreto, por los motivos
expuestos en sus considerandos.

ARTICULOS 2°.- Remitase a la Cémara de Diputados de la Provincia, para su aprobacién
conforme al Articulo 150° inciso 2° de la Constitucién Provincial.

ARTICULO 3°.- Comuniquese y dese al Boletin Oficial para su publicacién.

SERGJO URAC

MINISTRO DE GOBIERNO
Provincia de San Juan
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NOTIFICACIONES

ES COPIA FIEL DEL ORIGNAL

RET,
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ACUERDO GENERAL NUMERO VEINTIDOS

— En la ciudad de San Juan, Provincia del mismo nombre, Republica
Argentina, a tres dias del mes de marzo de dos mil veintitrés, reunida la
Corte de Justicia, presidida por el Dr. GUILLERMO HORACIO DE
SANCTIS, con los Sefiores Ministros, Dr. MARCELO JORGE LIMA, la
Sefiora Ministra, Dra. ADRIANA VERONICA GARCIA NIETO, y los
Sefores Ministros, Dr. DANIEL GUSTAVO OLIVARES YAPUR y Dr.
JUAN JOSE VICTORIA, contando con la asistencia del Fiscal Gral. de la

Corte, Dr. EDUARDO QUATTROPANI, DIJERON:

— Que, mediante Expediente N° 137040 caratulado “DIRECCION DE
INFORMATICA S/ Peticiona (ref. Revision y Aprobacién Politica de
Seguridad de la Informacién) el Director y Sub - Director de Informatica
solicitan la aprobacién e implementacion del Protocolo de Seguridad de la

informacion.

=% Que, las amenazas de ciberseguridad continian evolucionando y

representan un riesgo significativo para las operaciones, los datos y la

reputacion de todas las organizaciones. /,]

-/ Que, es necesario asegurar que el prggrama(de ciberseguridad del

Roder Judicial sea sélido, seguro, consigtente y efectivo para identificar y
\;e ionar activamente los riesgos y
\'\ orjtra pogibles gmenazag

/

oteger lo actiﬂ:s de informacion

W,
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--- Que, la propuesta elevada por la Direccién de Informatica ha sido
desarrollada de acuerdo con los estandares y las mejores practicas
internacionales mas recientes, incluyendo ISO / IEC 27001 Y 27002, que
proporciona pautas claras y procedimientos para ayudar a proteger
nuestra organizacion contra las amenazas de ciberseguridad.-----------------
--- Que, el Protocolo de Seguridad de la Informaciéon propuesto cubre
todos los aspectos de la seguridad de la informacion, incluyendo politicas
de seguridad, organizacién de la seguridad de la informacion, gestion de
activos, seguridad de recursos humanos, seguridad fisica y ambiental,
gestion de comunicaciones y operaciones, control de acceso, adquisicion,
desarrollo, mantenimiento y revisibn de sistemas de informacion,
prevencion y gestion de incidentes de seguridad de la informacion,

procedimiento anti catastrofe, gestiéon de continuidad de operaciones y

cumplimiento de tareas.
--- Que, como un componente esencial del Programa de Ciberseguridad
del Poder Judicial, el Protocolo de Seguridad de la Informacion
proporciona un marco para la gestién segura de la informacién y los datos
de este Poder del Estado, definiendo los roles y responsabilidades de los
interesados, proporcionando orientacion para la implementacion de

medidas de seguridad, como controles de acceso, prevencion, gestion de

incidentes y recuperacién de desastres.
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RETARIA PRIVADA
ORTE DE JUSTICIA

-— Que, por todo ello en uso de las facultades que le confiere en articulo

207 de la Constitucién de la Provincia y la Ley Orgénica de Tribunales

(LP N° 2352-0), ACORDARON:

1.- Aprobar el Protocolo de Seguridad Informatica, que en Anexo integra

la presente.
2.- Disponer la obligatoriedad del cumplimiento del Protocolo de
Seguridad Informatica por parte de la totalidad del personal del Poder
Judicial, considerando cualquier conducta contraria u omisiva de las

reglas de seguridad alli establecidas como falta disciplinaria, pasible de

sancion.

3.- Crease el Comité de Seguridad en los términos explicitados en el

Protocolo aprobado £

4.- Disponer se d¢ ampglia difusién del mismo en todo el ambito del Pader

g
( Eﬂ!u#

San Juan, Jueves 18 de Mayo de 2023
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SECRETARIA PRIVADA
CORTE DE JUSTICIA

ANEXO ACUERDO GENERAL N° 22/2023

Protocolo de Seguridad Informética del Poder Judicial de
San Juan

Prefacio
Introduccidn
Definicién
Objetivo
Alcance
Lineamientos
Principios
Obligatoriedad
Aplicacién y Observacion &
mité uridad
Excepciones
Marco Normativo
Glosario de Términos y Definiciones
Gestion de Politicas y Normativas de Seguridad
Politicas y Normativ. eguridad
Obijetivo
Protocolo de Seguridad Informatica
Politicas y Normativas Complementarias
Revision de Politicas
Politica Organizativa
Qbjetivos
Organizacion Interna
ompromiso de La Corte de Justicia de San Juan
Comité de Seguridad
Arka de Ciberseguridad
Asignacion de Responsabilidades de la Seguridag lormacidn
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Contacto con grupos especializados en Seguridad de la Informacidn
Seguridad de la informacién en la gestién de proyectos

Segregacion de funciones

Dispositivos mdviles y trabajo remoto

Dispositivos moviles del Poder Judicial de San Juan

Dispositivos mdviles personales
Trabajo a distancia
Politica de Recursos Humanos
Objetivos

Antes del empleo
Funciones y responsabilidades del puesto de trabajo

Revisién de antecedentes

Inicio del empleo
Aceptacidn de Términos y Condiciones de Contratacién

Durante el empleo ,
Responsabilidades de las Direcciones

Concientizacién, formacién y capacitacidn en Seguridad de la Informacién

Procedimiento disciplinario

Cese del empleo o cambio de puesto de trabajo
Responsabilidad del cese o cambio

Transferencia de Conocimientos
Politica de Gestidn de Activos
Objetivos
Responsabilidad sobre los activos

Inventario de activos

Propietarios de activos
Uso aceptable de activos de tecnologia de informacién

Devolucidn de activos

Politica de clasificacién de la informacién
Directrices de clasificacién de la informacidén
Etiguetado y manipulacidn de activos de informacién

Gestidn de soportes de almacenamiento

Soportes removibles

Eliminacién segura de soportes de informacién
Trdnsito de soportes de almacenamiento
Politica de control de accesos
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Requerimientos para el control de accesos

Politica de gestién de accesos
Control de acceso a las redes

Gestidn de acceso de usuarios
Creacidn v eliminacién de cuentas de usuario
Gestion de asignacion de permisos de acceso
Gestion de asignacién de permisos de acceso con privilegios especiales
Distribucion de contrasefias y de dispositivos de acceso
Revision de derechos de acceso de los usuarios
Revocacidn y cambios de derechos de acceso

Responsabilidades del usuario
Responsabilidad en el uso de las contrasefias

Control de acceso a sistemas y aplicaciones
Politica de utilizacién de los servicios de red
Procedimientos seguros de inicio de sesién
Autentificacién de usuarios para conexiones externas
Gestion de contrased usuarios
Gestién de contrasefias criticas
Deteccién de aplicaciones de riesgo
Acceso a Internet
Control de acceso al codigo fuente
Identificacion automética de estaciones de trabajo
Identificacién y autenticacién de los usuarios

Politica de criptografia

Objetivo

Cumplimiento de requisitos
Politica de uso de controles criptogréaficos
Firma digital .
Servicios de No Repudio
Procedimientos para la gestion de claves criptograficas

Politica fisico y ambiental

Obijetivos

Areas Seguras
Perimetro de seguridad fisica

Controles fisicos de entrada
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Seguridad de oficinas, despachos e instalaciones

Proteccién contra amenazas de origen ambiental y externas

Trabajo en dreas criticas

Areas de acceso publico, de carga y descarga
Seguridad de los equipos

Emplazamiento y proteccién de equipos

Seguridad en el suministro eléctrico

Seguridad del cableado

Mantenimiento del equipamiento informatico

seguridad de los equipos fuera de las instalaciones

Reutilizacién o baja de equipamiento informatico

Retiro de propiedad del Poder Judicial de San Juan

Sesiones activas en la estacion de trabajo
Apagado de la estacién de trabajo

Escritorios Limpios "
Politica de Seguridad en las Operaciones
Objetivos

Procedimientos y Responsabilidades Operativas
Documentacién de los Procedimientos Operativos
Cambios en las Operaciones
Planificacién de la capacidad
Separacién de entornos de desarrollo, pruebas y produccién

Proteccién contra Cédigos Maliciosos
Controles contra Cédigo Malicioso

Copias de Seguridad
Copia de Resguardo y Restauracion

Registro de Actividad y Monitoreo
Registro de eventos
Proteccién del registro de informacion de auditoria
Actividad de los Administradores y Operadores

Sincronizacién de Relojes
Control en la Instalacién de Software

Instalacion de Software en Produccién
Gestion de Vulnerabilidades Técnicas

Vulnerabilidades Técnicas y Remediacion
Restricciones en la Instalacién de Software
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Controles de auditoria en los sistemas de informacién
Politica en la Gestién de Comunicaciones

Objetivo

Gestion en la Seguridad en las Redes de Datos
Controles en las Redes de Datos
Seguridad de los Servicios Activos
Segmentacion de redes

Intercambio de informacién con actores externos
Procedimientos y Controles de Intercambio de la Informacién

Acuerdos en los Intercambios de Informacidn con Entidades Externas

Seguridad del Correo Electrénico
Acuerdo de Confidencialidad en el Intercambio de Informacién
Politica de Adquisicién, Desarrollo y Mantenimiento de Sistemas
Obietivos ’
Reguerimientos de Seguridad de los Sistemas
Analisis y Especificaciones de los Requerimientos de Seguridad
Seguridad en los Servicios accedidos desde redes puiblicas
Proteccion de |a Informacién en servicios de aplicativos
Seguridad en los Procesos de Desarrollo
Desarrollo Seguro de Software
Procedimiento de Control de Cambios
Revision después de cambios en los Sistemas Operativos
Restriccién del Cambio de Paguetes de Software
Principios de Arguitectura de Ingenieria Segura
Seguridad en los Entornos de Desarrollo
Tercerizacién del Desarrollo de Software
Evaluacion de Requisitos Funcionales
Evaluacion de Vulnerabilidades de Seguridad
Datos de Prueba y Operativos
Proteccién de los Datos de Prueba
Cambios en Datos Operativos
Politica en Relacidn a los Proveedores
Obijetivo
Seguridad en las Relacién con los Proveedores
Seguridad de la Informacidén que es Accedida por los Proveedores A
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Seguridad dentro de los Acuerdos con Proveedores
Cadena de suministro de |a tecnologia de informacion y comunicacion

Administracion de la Prestacidn de Servicios de Proveedores
Supervision y Revision de los Servicios
Gestién de Cambios en la Prestacion de Servicios

Politica de Gestion de Incidentes de Seguridad

Objetivo

Gestion de Incidentes de Seguridad y Mejoras
Responsabilidades y Procedimientos
Notificacidn de los eventos de Seguridad de la Informacion
Notificacion de puntos débiles de la seguridad
Comunicacién de anomalias en el software instalado
Valoracién de los eventos de seguridad
Respuesta a los incidentes de seguridad
Aprendizaje de los incidentes de la seguridad
Recopilacién de evidencias

Politica de Gestién de la Continuidad

Objetivos

Gestién de Continuidad de las Operaciones
Proceso de Administracién de los Planes de Continuidad
Continuidad de las actividades y analisis de impacto
Elaboracién e implementacion de los planes de continuidad de las actividades del
Poder Judicial de San Juan
Marco para la Planificacidn de la Continuidad de las Actividades del Poder Judicial de
SanJuan .
Ensayo, Mantenimiento y Reevaluacidn de los Planes de continuidad del Poder
Judicial de San Juan

Redundancia
Redundancia en las Instalaciones de Procesamiento y Transmisién de la Informacién
Politica de Cumplimiento
Objetivos
Cumplimiento de Requisitos Legales
Identificacién de la Legislacion Aplicable
Derechos de Propiedad Intelectual

Proteccién de los Registros del Poder Judicial de San Juan
Proteccién de Datos y Privacidad de la Informacién Personal

Prevencién del Uso Inadecuado de los Recursos de Procesamiento de Infornfacién
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Delitos Informaticos

Revisiones de Cumplimiento de Seguridad
Revisién independiente de la Seguridad de la Informacion
Cumplimiento del Protocolo y Procedimientos de Seguridad
Verificacién de Cumplimiento en los Sistemas de Informacién
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Prefacio

La Corte de Justicia de San Juan, entidad rectora del “Poder Judicial de la Provincia de San Juan”,
en cumplimiento de su estrategia de informatizacién, su politica de mejora en los servicios y
acceso a la Justicia y su rol constitucional, establece la necesidad de contar con un Protocolo de
Seguridad Informética que se aplicard a la totalidad de sus unidades jurisdiccionales y oficinas de
apoyo a dicha labor.

El mismo define directivas orientadas a resguardar la disponibilidad, confidencialidad e
integridad de la informacidon que se encuentra en procesamiento, transmisiéon o guarda,
incluyendo tanto medios digitales, como computadoras y redes, como aquella informacion que
se haya puesto a disposicién de empleados o terceros a través de otros medios.

De igual manera apunta a asegurar la proteccién de los recursos utilizados y garantizar la
continuidad de las operaciones del Poder Judicial de San Juan, en conformidad con las leyes y
normativas juridicas vigentes.

Introduccion

. s

Definicion

Las tecnologias de la informacién permiten gestionar grandes cantidades de informaci6n. Estas
tecnologias estan expuestas a mdltiples vulnerabilidades y amenazas, mas atn cuando no se
cuenta con una correcta gestién de la seguridad de la informacion.

El Protocolo de Seguridad Informdtica nos brinda un marco para proteger la informacién y
garantizar la continuidad de las operaciones de los sistemas de informacion, asegurando de este
modo el cumplimiento eficiente de los objetivos del Poder Judicial de San Juan.

Para esto es necesario imponer el presente protocolo como norma obligatoria a cumplir por las
maximas autoridades del Poder Judicial de San Juan y de los titulares de todas las unidades
organizativas promoviendo la difusién, consolidacién y cumplimiento de las medidas adoptadas
con el fin de que estos principios formen parte de la cultura organizacional.

Objetivo

El objetivo del presente protocolo, es el de proteger los activos de informacién y los recursos
tecnolégicos del Poder Judicial de San Juan utilizados en la transmision, procesamiento y
almacenamiento de la informacién, frente a amenazas internas o externas, deliberadas o
accidentales, fisicas o cibernéticas, mediante la implementacién de un adecuado conjunto de
controles que incluyen, politicas, procesos, procedimientos, estructura organizacional, fungiones
de hardware y software, identificacion de recursos y partidas presupuestarias necesarigs para
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alcanzar dichos objetivos.

Alcance

El presente Protocolo de Seguridad Informatica debera ser conocido y cumplido por todo el
personal del Poder Judicial de San Juan, incluyendo magistrados, miembros del Ministerio
Publico, funcionarios y agentes, sea cual fuere su nivel escalafonario y su situacion de revista.

Las disposiciones que en éste se encuentran se aplican a todo el &mbito del Poder Judicial de San
Juan, a todos sus recursos y a la totalidad de los procesos, ya sean estos internos, externos o
vinculados a través de acuerdos o contratos con terceros.

Y,
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Lineamientos

Principios

El presente protocolo se basa en los principios de Confidencialidad, Integridad y Disponibilidad
de la informacién como también el principio de la Continuidad Operacional, postulados basicos
que rigen la Seguridad de la Informacién.

Obligatoriedad

La Corte de Justicia de San Juan hard cumplir este Protocolo de Seguridad Informatica como parte
de sus herramientas de gobierno y gestion.

Aplicacién y Observacion

El presente Protocolo de Seguridad Informética expresa declaraciones respecto a tematicas
inherentes a la seguridad y son de aplicacién y observacion obligatoria por todo el personal del
Poder Judicial de San Juan.

Comité de Seguridad

El Comité de Seguridad, cuya existencia y composicién es definida y aprobada por la Corte de
Justicia de San Juan, es responsable de garantizar que los activos de la organizacion estén
protegidos y que el Sistema de Gestion de la Seguridad, basado en este protocolo, sea eficaz,
eficiente y alineado con los objetivos del Poder Judicial de San Juan.

Excepciones

Toda excepcién al Protocolo de Seguridad Informdtica deberd ser formalmente autorizada,
registrada y documentada.

La excepcién al cumplimiento de la presente debera ser solicitada de manera previay formal por
el responsable de la dependencia interesada y posteriormente evaluada por el Comité de
Seguridad antes de su implementacion.

Marco Normativo

Todas las definiciones del presente Protocolo de Seguridad Informatica estén de acuerdo con la
Legislacion de la Republica Argentina, incluyendo:

e Proteccidn de Datos Personales, Ley N® 25.326
e Delitos Informaticos, Ley N° 26.388
e Firma Digital, Ley N° 25.506
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. Ufgfi en el Ejercicio de la Funcion Publica, Ley N° 25.188

e Propiedad Intelectual, Ley N° 11,723

e Normativas Particulares (Leyes provinciales, Normas del Poder Judicial de San Juan, etc.)

s
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Glosario de Términos y Definiciones

e Amenaza: causa potencial de un incidente no deseado, el cual puede ocasionar dafios a
un sistema u organizacidn.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.

e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacién de identidades. :

e Autenticador: tipo de dispositivo portatil que es usado para verificar la identidad de un
individuo que desea utilizar un servicio en particular, también conocido como token de
autenticacion.

e Codigo malicioso: programa malicioso, también llamado malware o virus informético,
hace referencia a cualquier tipo de software que trata de infiltrarse sin el consentimiento
del usuario para robar informacién, dafiar el sistema afectado o hacer uso de los recursos
informdticos para afectar a otros sistemas.

e Confidencialidad: condicién que garantiza que la informacion sea accesible solo a aquellas
personas autorizadas a tener acceso a la misma.

e Confiabilidad de la Informacién : refiere a que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucidn de las misiones y funciones.

e Control / Contramedida / Salvaguarda: medio para mitigar el riesgo; incluye politicas,
procedimientos, directrices, practicas o estructuras organizacionales y pueden ser de
naturaleza administrativa, técnica, de gestion, o legal.

e Comité de Seguridad: EI Comité de Seguridad, cuya existencia y composicion es definida
y aprobada por la Corte de Justicia de San Juan, es responsable de garantizar que los
activos de la organizacién estén protegidos y que el SGS sea eficaz, eficiente y alineado
con los objetivos de la organizacion.

e Continuidad operacional: refiere a la continuidad de los procesos operativos en el Poder
Judicial de San Juan y su recuperacion ante la ocurrencia de un incidente de seguridad.

e Criptografia: técnicas de cifrado o codificado destinadas a transformar un mensaje o pieza
de informacién con el fin de hacerlo ininteligible a receptores no autorizados.

e Criptografia simétrica: técnica de cifrado que emplea una misma clave tanto para cifrado
como para descifrado.

e Criptografia asimétrica: técnica de cifrado que emplea una clave privada para codificar y
una clave publica para el descifrado.

e Disponibilidad : garantiza que los usuarios autorizados tengan acceso a la informacidény a
los recursos relacionados con la misma cada vez que lo requieran.

e Evaluacién de Riesgos: refiere a la evaluacion de las amenazas y vulnerabilidades relativas
a la informacién y a las instalaciones de procesamiento de la misma, la probabilidad de
que alguna de estas vulnerabilidades sean explotadas, y su potencial impacto en la
operatoria del Poder Judicial de San Juan.

e Gestidn de Riesgos: actividades implementadas para dirigir y controlar una grganizacién
en lo que concierne al riesgo. La gestion de riesgos usualmente incluye la eyaluacion de
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riesgos, el tratamiento de riesgos, la aceptacion de riesgos y la comunicacion de riesgos.
Hardware: equipamiento informatico.

Incidente de Seguridad: evento adverso en un sistema o red de computadoras, que puede
comprometer la confidencialidad, integridad o disponibilidad de la informacién pudiendo
ser causado por la explotacion de alguna vulnerabilidad y que atenta contra los
mecanismos de seguridad existentes.

Informacién: toda comunicacién o representacién de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, gréficas, cartograficas,
narrativas o audiovisuales, y en cualguier medio, ya sea magnético, en papel, en pantallas
de computadoras, audiovisual u otro.

Integridad: atributo de la informacion gue refiere a un estado de no haber sido alterada
y encontrarse completa.

Legalidad: Refiere al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Poder Judicial de 5an Juan.

No Repudio: Término que refiere a evitar que una entidad que haya enviado o recibido
informacidn alegue ante terceros que no la envié o recibid.

ONTI: Oficina Nacional de Tecnologias de Informacidn, es el érgano rector que acompafia
a los organismos publicos en el proceso de innovacién tecnoldgica proponiendo diversos
objetivos.

Propietario de la Informacion: define a la persona responsable de la integridad,
confidencialidad y disponibilidad de una cierta informacidn.

Principio de minimo privilegio o PoLP: concepto de seguridad de la informacién referente
a entregar a un usuario los niveles (o permisos) de acceso minimos necesarios para que
pueda desempefiar sus funciones laborales

Proteccién a la duplicacion: consiste en asegurar que una transaccién solo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccién para
luego reproducirla, con el objeto de simular mdltiples peticiones del mismo remitente
original.

Remediacién: Proceso que conduce al restablecimiento total o parcial del nivel de
seguridad de un sistema, producto de la implementacion de una contramedida que
disminuye, mitiga o elimina una amenaza. Por ejemplo, la instalacidn de actualizaciones
de seguridad en un sistema operativo

Riesgo: Es la combinacidn de la probabilidad de ocurrencia de una amenaza y su impacto
si la misma tuviera éxito.

Seguridad de la Informacién: se entiénde como la preservacion de la confidencialidad,
disponibilidad e integridad de la informacion.

Sistema de Informacion: se refiere a un conjunto independiente de recursos de
informacién organizados para la recopilacién, procesamiento, mantenimiento,
transmision y difusion de informacion segin determinados procedimientos, tanto
automatizados como manuales.

Sistema antimalware: Sistema que tiene como propdsito la deteccion y eliminacion de
codigo malicioso.

Software: programa informatico.

Tecnologia de la Informacion: refiere al hardware y software operados por ¢l Poder

ji24
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Judicial de San Juan o por un tercero que procese informacién en su nombre, para llevar
a cabo una funcién propia del mismo, sin tener en cuenta la tecnologia utilizada, ya se
trate de computacion de datos, telecomunicaciones u otro tipo.

e Tratamiento de Riesgos: Proceso de seleccidon e implementacién de medidas para mitigar
los mismos.

e Vulnerabilidad: Debilidad, falencia o ausencia de un control en un activo o grupo de
activos que puede ser aprovechada por una amenaza.
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Gestion de Politicas y Normativas de Seguridad

siguiendo los lineamientos de la politica modelo establecida por la ONTI, la Direccion Nacional
de Ciberseguridad (CERT.ar) y los dominios definidos en la norma ISO/IEC 27002:2013, se
establecen los catorce dominios para organizar el presente, a saber:

*  Politicas y Normativas de Seguridad

Se establece el “Protocolo de Seguridad Informatica” (PSI), aprobado por la Corte de
Justicia de San Juan, publicado y comunicado a todo el personal.

Se establece el “Protocolo de Uso de Recursos Informédticos y Telecomunicaciones”, que
establece las normas de conducta razonable que deben observar los agentes y
funcionarios del Poder Judicial de San Juan cuando utilicen los recursos tecnoldgicos
puestos a su disposicidn para el desempefio de sus tareas.

Se establecen, ademads, politicas y normativas complementarias que al igual que las
anteriores, deberan ser de cumplimiento de caracter obligatorio y sujetas a revisiones de
forma regular.

e Politica Organizativa

Se establece el “Comité de Seguridad” el cual serd responsable de apoyar e impulsar las
politicas, planes y programas referidos al Protocolo de Seguridad Informatica.

Se conforma el “Area de Ciberseguridad”, que dependera de la Direccién de Informética,
la cual tendrd a su cargo las funciones relativas a la seguridad de los sistemas de
informacidén y procesos del Poder Judicial de San Juan, como también la supervision de
todos los aspectos inherentes a la seguridad tratados en la presente politica.

Se establecen resp bles en el cumplimiento de los distintos procesos de seguridad.

Se designan Propietarios de la Informacion y Propietarios de Activos, quienes serdn
responsables por el resguardo de los mismos.

Se fomenta el contacto con otros organismos publicos y entidades privadas para el
intercambio de experiencias en materias de seguridad con el objeto de actualizar e
intercambiar conocimientos relativos a seguridad y promover la capacitacion continua.

Se contempla la Seguridad de la Informacion en todos los proyectos del Poder Judicial de
San Juan.

Se establecen “Requisitos de Seguridad para el Uso de Dispositivos Mdviles y el Trabajo a
Distancia”, los cuales deben cumplir con ciertas directrices de seguridad antes de que
estos puedan acceder a los recursos del Poder Judicial de San Juan, como tambiénfciertas
consideraciones de uso fuera de las instalaciones
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e Politica de Recursos Humanos

Se considera fundamental la gestién del ciclo de vida del vinculo laboral de las personas,
por lo cual se establecera la revision de los antecedentes del postulante antes del empleo,
la aceptacién de los documentos “Acuerdo de Confidencialidad” y “Protocolo de Uso de
Recursos Informaticos y Telecomunicaciones” y “Protocolo de Seguridad Informatica” al
inicio del mismo y la devolucién de activos al finalizar el vinculo laboral con el Poder
Judicial de San Juan.

Los responsables del drea de pertenencia del empleado velaran por el cumplimiento de
este protocolo y toda la normativa vigente e informaran que el incumplimiento podrd ser
pasible del inicio de un proceso administrativo disciplinario.

Se declara el compromiso de concientizar y capacitar al personal en temas referidos a las
politicas, procedimientos y buenas précticas en Seguridad de la Informacién.

Se establece |a existencia de un proceso disciplinario para todos aquellos agentes que,
sea cual fuere su situacién de revista en el Poder Judicial de San Juan, violen las politicas,
normativas y procedimientos de seguridad vigentes.

e Politica de Gestion de Activos

Se establece la identificacion , clasificacién y criticidad de los activos de informacién,
fisicos y de recursos humanos, mediante un inventario actualizado, designandose
responsable de los mismos a los Propietarios de Activos.

Se identifican, documentan y definen normativas de uso de los activos de tecnologia
segtn las pautas declaradas en el Protocolo de Uso de Recursos Informaticos y
Telecomunicaciones.

Se definen directrices de clasificacién, etiquetado y manipulacion de activos de
informacién. Se establece que el tratamiento de la informacién, respecto a su
almacenamiento, transporte y eliminacion se realizara de forma segura.

e Politica de Control de Accesos

Se controla el acceso a la informacién y a los recursos tecnoldgicos del Poder Judicial de
San Juan, por ello se establece |a existencia de pautas y procedimientos que reglamentan
la gestién de usuarios y la gestion de permisos de acceso a la informacion y a los recursos
tecnoldgicos del Poder Judicial de San Juan.

Se restringe el acceso a la informacién, en concordancia con la clasificacion de la misma,
sobre la base de la premisa rectora, “Todo acceso esta prohibido, a menos que se permita
explicitamente” (primado del “Principio de Minimo Privilegio” o “PoLP").

Se establece la gestion segura de las contrasefias, como también las responsabilidadps de
los usuarios, sobre el uso de las mismas.
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Se revisa, inspecciona y controla el trifico de datos en las redes del Poder Judicial de San
Juan, como también toda comunicacién externa entrante hacia las redes del Poder
Judicial de San Juan y toda comunicacién saliente hacia Internet con el objeto de verificar
que no se violen las politicas de seguridad establecidas.

o  Politica de Criptografia

Se establece el uso de criptografia para asegurar la informacién y las comunicaciones,
como ser contrasefias, almacenamiento de las copias de resguardo, cifrado de
dispositivos méviles, servicios expuestos a Internet y transmisidn de datos, dentro y fuera
del dmbito del Poder Judicial de San Juan.

® Politica Fisico y Ambiental

Refiere al control del acceso fisico a las dependencias del Poder Judicial de San Juan. Se
definen, ademds, perimetros de seguridad y medidas para proteger las dreas
consideradas como criticas.

Se asegura la continuidad operacional del suministro de energia eléctrica y del control
ambiental en el centro de procesa'm'rento de datos y sala de comunicaciones, como
también se prevé la existencia de controles de seguridad para garantizar la proteccidn de
los medios de transmisién de datos.

Prevé realizar el mantenimiento periddico del equipamiento informatico, control de su
entrada y salida de las dependencias del Poder Judicial de San Juan y destruccidn segura
cuando el equipamiento no pueda ser reutilizado, con el objeto de no exponer
informacidn residual, considerada privada o confidencial que permanezca en el equipo
informatico.

®  Politica de Seguridad en las Operaciones

Establece la evaluacién periddica de las necesidades de capacidad operacional de los
sistemas y la proyeccion de futuras demandas, con el objeto de garantizar que el
crecimiento no ponga en riesgo las actividades operativas ante |a falta de recursos.

Se implementan procedimientos para gestionar tareas operativas y responsables para la
ejecucidn de las mismas.

En los procesos de desarrollo de software se definen entornos separados entre si:
Desarrollo, Pruebas Funcionales, Pruebas de Seguridad y Produccidn, con el objeto de
generar sistemas seguros.

Se protegen los sistemas tecnolégicos contra todo tipo de cddigo malicioso mediante la
implementacién de sistemas antimalware que prevengan el ingreso de cddigos
maliciosos, permitan la ejecucién de andlisis periddicos preventivos y controles de
deteccion en las estaciones de trabajo, servidores, conexiones de Internet y [correo
electrénico
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Politica en la Gestion de las Comunicaciones

Se monitorea, controla, segrega y restringe el trafico de red, independientemente del
medio de transmisién implementado, en todas las infraestructuras de comunicacién de
datos del Poder Judicial de San Juan.

La utilizacién de servicios de Internet, al igual que el uso del correo electrénico laboral,
estaran sujetos a las condiciones de uso descritas en el Protocolo de Uso de Recursos
Informaticos y Telecomunicaciones.

Politica de Adquisicidn, Desarrollo y Mantenimiento de Sistemas

En toda adquisicién de sistemas informaticos como también en todos los proyectos de
desarrollo de software, tanto propios o de terceros, se establece la inclusion de
requerimientos de seguridad.

Se considera a la seguridad de la informacién como una parte integral en los ciclos de vida
de los procesos de desarrollo y adquisicion de software.

Se protegen todos los sistemas expuestos a Internet contra actividades fraudulentas,
modificaciones y divulgacién de datos no autorizados, intercepcién, vulneracion de la
confidencialidad, suplantacién de identidad o cualquier otra amenaza existente.

Se realizan pruebas de evaluacién de vulnerabilidades en los sistemas e infraestructura
del Poder Judicial de San Juan con el objeto de detectar debilidades para luego
remediarlas.

Se usan datos de prueba de manera segura siguiendo requisitos de seguridad estipulados
en los entornos de desarrollo y pruebas funcionales y de seguridad.

Politica en Relacion a los Proveedores

Se establecen una serie de requisitos de seguridad para proteger los activos de
informacion que son accedidos por los proveedores, como también los riesgos asociados
a los servicios provistos por parte de terceros.

Se controlan las implementaciones de los proveedores, se monitorea su cumplimiento y
la gestion de cambios con el fin de asegurar que los servicios que se presten, cumplan con
todos los requerimientos acordados previamente.

Politica de Gestidn de Incidentes de Seguridad

Todo el personal del Poder Judicial de San Juan, es responsable de informar los incidentes
de seguridad cuando se detecten, como también de comunicar las fallas o debilidades
descubiertas en los sistemas tecnoldgicos que usan.

Se establecen responsabilidades y procedimientos para gestionar los incidentes de
seguridad con el fin de garantizar una respuesta rdpida, eficaz y sistematica, |ante la
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aparicidn de los mismos.

Se aplicara un proceso disciplinario contemplado en las normas estatutarias, para los
empleados que violen el Protocolo de Seguridad Informatica y el Protocolo de Uso de
Recursos Informaticos y Telecomunicaciones.

Cuando la respuesta a un incidente de seguridad de la informacién, implique medidas
administrativas o legales se establecerdn procedimientos complementarios de
identificacidn, adquisicién y almacenamiento de evidencia forense.

e  Politica de Gestidn de la Continuidad de Operaciones

A fin de mitigar los efectos de incidentes graves, se formulan e implementan planes de
contingencia que permitan garantizar la continuidad de los procesos del Poder Judicial de
San Juan permitiendo la restauracion de las actividades criticas en los plazos requeridos
y manteniendo los requerimientos de seguridad.

e Politica de Gestion de Configuraciones

El propdsito de la Politica de Gestidn de la Configuracién es garantizar que todos los
activos de Tecnologia de Informacion estén documentados con sus interdependencias y
relaciones conocidas para que se puedan ejecutar las actividades de gestion de cambios,
analisis de impacto y cumplimiento.

La Politica de Gestion de Configuraciones se aplica a todos los activos, sistemas, redes y
hosts de datos de tecnologia de la informacidn gue son propiedad, estdn administrados
y/o patrocinados por el Poder Judicial de la Provincia de San Juan.

Todo activo de hardware que esté en funcionamiento, sirva este para recopilar,
transmitir, procesar, almacenar o alojar datos debe ser inventariado y administrado para
garantizar que no sea susceptible de acceso, distribucién o uso indebido no autorizado
Cuanto mayor sea el valor del activo o cuanto mas se considere susceptible de riesgo o
explotacion, mayor serd el nivel de proteccidn requerido para su gestion.

®  Politica de Cumplimiento
Se respetan los requisitos contractuales, regulatorios y legales vigentes.

Se aboga por el cumplimiento de las leyes relacionadas a la propiedad intelectual,
proteccion de datos personales, firma digital, delitos informéticos, asi como también todo
el marco normativo interno de Seguridad de la Informacién para lo cual se establece
realizar revisiones de cumplimiento y de auditoria en los sistemas de informacidn,
infraestructura tecnoldgica y en los procesos existentes.
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Politicas y Normativas de Seguridad

Objetivo .

Proteger los recursos de informacién del Poder Judicial de San Juan y la tecnologia utilizada para
su procesamiento frente a amenazas, internas o externas, deliberadas o accidentales, con el fin
de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacién.

Proporcionar a La Corte de Justicia de San Juan los lineamientos y el soporte necesarios para
garantizar la Seguridad de la Informacién en concordancia con los requerimientos y las leyes y
regulaciones relevantes. La Corte de Justicia de San Juan debe establecer claramente |a direccién
de la politica en linea con los objetivos.

Protocolo de Seguridad Informatica

El presente Protocolo de Seguridad Informatica, una vez aprobado por las maximas autoridades
del Poder Judicial de la Provincia de San Juan, serd publicado y comunicado a todos los agentes
del Poder Judicial de San Juan y terceras partes relevantes, entrando en vigencia a partir de su
aprobacién mediante Acuerdo (Acordada) de La Corte de Justicia de San Juan.

Politicas y Normativas Complementarias

Debera existir un “Protocolo de Uso de Recursos Informaticos y Telecomunicaciones”, que
establecera las normas de conducta razonable que deben observar los agentes y funcionarios del
Poder Judicial de San Juan cuando utilicen los recursos informaticos puestos a su disposicién, con
la finalidad de minimizar todos aquellos riesgos producto del mal uso de los mismos.

De la misma manera, podrén existir otra serie de politicas y normativas mds detalladas, aplicables
en dreas especificas. Por ello se establecerdn las siguientes jerarquias respecto a la
documentacién de seguridad, a fin de garantizar que los objetivos y medidas establecidos en la
presente politica de seguridad cuente con un orden establecido:

1. Primer nivel: Protocolo de Seguridad Informatica (PSl).

2. Segundo nivel: Protocolo de Uso de Recursos Informaticos y Telecomunicaciones y otras
politicas y normativas relacionadas a_éste.

3. Tercer nivel: Documentacién de buenas practicas, recomendaciones y guias de apoyo
referidos a aspectos de Seguridad de la Informacion.

4. Cuarto nivel: Procedimientos de seguridad.

Revisién de Politicas

El Protocolo de Seguridad Informiética y el Protocolo de Uso de Recursos Informaticos y
Telecomunicaciones, deberan ser revisados regularmente cada dos afios o cuando ofurran
cambios significativos referidos a las politicas adoptadas y deben ser aprobadas por el Corpité de
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Seguridad.

Ambas deben poseer un duefio, responsable de las actividades de desarrollo, evaluacidn y
revision de las mismas.

La actividad de revision debe incluir las oportunidades de mejoras, en respuesta a los cambios,
entre otros, organizacionales, normativos, legales, de terceros o tecnoldgicos.

Politica Organizativa

Objetivos

Administrar la seguridad de la informacién dentro del Poder Judicial de San Juan y establecer un
marco gerencial para iniciar y controlar su implementacién, asi como para la distribucion de
funciones y responsabilidades.

Fomentar la consulta y cooperacién con Organismos especializados para la obtencién de asesoria
en materia de Seguridad de la Informacién. Garantizar la aplicacién de medidas de seguridad
adecuadas en los accesos de terceros a la informacién del Poder Judicial de San Juan,

Organizacién Interna

Compromiso de La Corte de Justicia de San Juan

La Corte de lusticia de San Juan apoyaré la Seguridad de la Informacién a través de una
orientacion clara, mostrando compromiso, asignando roles y reconociendo responsabilidades
explicitas.

Debera revisar y aprobar el Protocolo de Seguridad Informética, como asimismo revisar los
beneficios de la implementacién de la misma, que fuera elevada previamente por el Comité de
Seguridad.

El Comité de Seguridad
La Seguridad de la Informacién es una responsabilidad del Poder Judicial de San Juan compartida
por todas las autoridades y miembros del mismo.

Por esto se crea el “Comité de Seguridad”. Este comité se conforma de las autoridades relevantes
del Poder Judicial de San Juan como partes interesadas en la promocién de las iniciativas de
Seguridad de la Informacién y en el impulso y la puesta en vigor del presente protocolo.

El Comité de Seguridad tendra entre sus funciones:

® Revisar el Protocolo, los objetivos de seguridad y las funciones generales en materia de
Seguridad de la Informacidn, y proponer a la maxima autoridad del Poder Judicial de San
Juan para su aprobacién.

® Controlar, evaluar y gestionar cambios significativos en los riesgos que afectan aflos
recursos de informacién frente a las amenazas mds importantes.
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e Tomar conocimiento y supervisar la investigacion y monitoreo de aquellos incidentes
relevantes relativos a la seguridad.

e Evaluar y aprobar las principales iniciativas para incrementar la Seguridad de la
Informacién, de acuerdo con las competencias y responsabilidades asignadas a cada area,
incluyendo el Plan Director de Seguridad.

® Acordar y aprobar metodologias, procesos y politicas especificos relativos a la Seguridad
de la Informacién.

e Garantizar que la seguridad sea parte del proceso de planificacién informatica del Poder
Judicial de San Juan.

e Evaluar y coordinar la implementacién de controles especificos de Seguridad de la
Informacion para nuevos sistemas o servicios.

® Promover la difusién y concientizacién de la Seguridad de la Informacion dentro del Poder
Judicial de San Juan.

e Coordinar el proceso de administracion de la continuidad operativa de los sistemas de
tratamiento de la informacién del Poder Judicial de San Juan frente a interrupciones
imprevistas.

® Confeccionar, ejecutar y reportar un Plan de Inversiones que garantice a la organizacion
la disminucién sistematica de los riesgos identificados y una mejora general de la postura
de seguridad.

e Delegar la autoridad a los agentes correspondientes para ejecutar las tareas asociadas a
la Seguridad de la Informacién.

® Asumir la responsabilidad final de los asuntos asociados a la Seguridad de la Informacién
de la Organizacion.

Area de Ciberseguridad

Se designaran funciones relativas de Seguridad de la Informacién al Area de Ciberseguridad. El
Area tendrd a cargo la supervision de todos los aspectos inherentes a la seguridad tratados en la
presente Politica y serd responsable de asegurar que las actividades de seguridad sean ejecutadas
en conformidad con el Protocolo de Seguridad Informatica.

Entre sus ocupaciones estan:

Identificar como manejar las no-conformidades.

Aprobar las metodologias y procesos referentes a la Seguridad de la Informacién; por
ejemplo, la evaluacién del riesgo y la clasificacion de la informacion.

Identificar cambios significativos enlas amenazas y la exposicién de la informacién y los
medios de procesamiento de la informacién ante amenazas.

Promover de manera eficiente la capacitacién y concientizacion de la Seguridad de la
Informacién en el Poder Judicial de San Juan.

Evaluar la informacion recibida del monitoreo y revisar los incidentes de Seguridad de la
Informacién, y recomendar las acciones apropiadas en respuesta a los incidentes de
seguridad de informacién identificados.

Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI).

Identificar, evaluar y proponer el tratamiento de los riesgos y amenazas aflos que se
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expone la informacion y los recursos tecnoldgicos del Poder Judicial de San Juan.

e Controlar el acceso a los recursos tecnoldgicos.

® Detectar, analizar, remediar y recolectar evidencia forense de incidentes de seguridad de
la Organizacién, ante actuaciones que ameriten intervencién administrativg o judicial.

-
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Asignacién de Responsabilidades de la Seguridad de la Informacion
Se asignan responsabilidades en los procesos de seguridad indicados en el presente cuadro:

_ Proceso de Seguridad
Apoyo e impulso de la
implementacién del Protocolo de
Seguridad Informatica
Gestién de Incidentes de Seguridad
Seguridad Electrénica
Seguridad en las Comunicaciones
Seguridad en el Ciclo de Vida del

Desarrollo de Software de Sistemas

Planificacién de la Continuidad
Operativa

Seguridad en la provision de
suministro eléctrico

Seguridad Ambiental
Cumplimiento Legal y Normativo
Auditorias Internas

Seguridad Fisica

Difusién y Cumplimiento
Seguridad de las Personas

Responsable

Comité de Segurid_a_d B

| Area de Ciberseguridad

Area de Ciberseguridad
Area de Ciberseguridad
Direccion de Informatica

| Comité de Segﬁridad

Direccién de Servicios Generales

Direccién de Servicios Generales
Corte de Justicia de San Juan

_ Auditorfa Interna/Direccidn de Control de Gestion

Comité de Segur}dad
Directores, coordinadores y empleados
Direccidn de Servicios Generales (Oficina Higiene y

Seguridad Laboral) y Direccién de Recursos Humanos

Propietarios de la Informacién

Se designaran propietarios de la informacién que se procesa y almacena en el Poder Judicial de
San Juan, los cuales deberian ser generalmente los responsables de las Direcciones o
Coordinaciones que utilizan dicha informacién.

Los propietarios tendran la funcién de identificar la criticidad de la informacion que gestionan,
definir y autorizar sus accesos y, si bien podran delegar la administracion de sus funciones a
personal idéneo, seguiran conservando la responsabilidad sobre la misma.

La asignacién de la responsabilidad de la informacién deberd ser formalmente documentada y
proporcionada al Area de Ciberseguridad, debiendo registrarse descripcion de la informacion,
propietario, procesos involucrados, drea, recursos asociados, responsable técnico y cualquier
otra informacién que sea relevante.

Autorizacién de equipamiento para procesamiento de informacion

Los nuevos recursos de procesamiento de informacion deberan ser autorizados por la Direccion
de Informatica en conjunto con el Area de Ciberseguridad, a fin de garantizar que se cumplan
todas las Politicas y requerimientos de seguridad existentes.

El uso de recursos personales de procesamiento de informacién en el lugar de trabajp puede
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ocasionar nuevas vulnerabilidades. En consecuencia, su uso serd evaluado y autorizado por la
Direccién de Informdtica en conjunto con el Area de Ciberseguridad, siguiendo las directrices del
punto.

Acuerdo de Confidencialidad

Se definiran, implementaran y revisardn regularmente los acuerdos de confidencialidad o de no
divulgacién para asegurar la proteccién de la informacion los cuales deberan ser firmado por la
totalidad del personal del Poder Judicial de San Juan, cualquiera sea su situacién de revista como
también por terceros que tengan relaciones contractuales con el Poder Judicial de San Juan.

Mediante este instrumento la persona se compromete a utilizar la informacién solamente para
el uso especifico al que se ha destinado y a no comunicar, diseminar o de alguna otra forma hacer
publica la informacién a ninguna persona, firma, compafiia o tercera persona, salvo autorizacion
previa y escrita del Responsable del Activo de que se trate.

Dicho acuerdo debe responder a los requerimientos de confidencialidad o no divulgacién,
asimismo, deben cumplir con toda legislacién o normativa que alcance al Poder Judicial de San
Juan en materia de confidencialidad de la informacion.

Contacto con otros organismos

A efectos de intercambiar experiencias, obtener asesoramiento o capacitacion para el
mejoramiento de las précticas y controles de seguridad, se mantendran contactos con otros
organismos especializados en temas relativos a la Seguridad de la Informacién.

El intercambio de informacion confidencial para fines de asesoramiento o de transmision de
experiencias, solo se permitird cuando se haya firmado previamente un Acuerdo de
Confidencialidad con aguellas organizaciones publicas y privadas especializadas en temas
relativos a la Seguridad de la Informacion.

Contacto con grupos especializados en Seguridad de la Informacién
El Area de Ciberseguridad gestionard el intercambio de conocimientos entre pares en materia de
Seguridad de la Informacidn, promoviendo su capacitacidn continua.

Para ello fomentard la asistencia y contacto con eventos, grupos, foros o asociaciones
especializados de Seguridad de la Informacién, con el fin de actualizar los conocimientos en
materia de Seguridad de la Informacién del drea, como también poder recibir alertas tempranas,
avisos y/o recomendaciones ante la aparicién de nuevas vulnerabilidades o formas de violar la
seguridad implementada.

Seguridad de la informacidn en la gestién de proyectos
Se deberd considerar al Area de Ciberseguridad en la gestién de proyectos, a efecjos de
garantizar que se reflejen adecuadamente las disposiciones del Protocolo de Seguridad
Informatica en los mismos.

Pag. 249.946

San Juan, Jueves 18 de Mayo de 2023



Boletin Oficial

Segregacién de funciones

Se debera disefiar el esquema de roles, segregando funciones y dreas de responsabilidades en
todas las tareas inherentes que atafien a la gestion de Seguridad de la Informacion para evitar el
conflicto de intereses con el objeto de reducir modificaciones no autorizadas o el mal uso de la
informacion o servicios.

Dispositivos méviles y trabajo remoto

Dispositivos méviles del Poder Judicial de San Juan

Todo dispositivo mdvil perteneciente al Poder Judicial de San Juan (laptops, notebooks, netbooks
tablets, teléfonos celulares, etc.), que pudiera contener informacién del Poder Judicial de San
Juan, deberd cumplir con medidas seguridad adecuadas para proteger el dispositivo moévil y la
informacién que contiene, contra todos los riesgos derivados del uso del mismo.

Para esto se deberdn desarrollar procedimientos destinados a asegurar al dispositivo mavil y la
informacién contenida, debiendo tener en cuenta los siguientes conceptos:

Proteccién contra software malicioso del dispositivo mévil.

Cifrado de la informacién en el dispositivo mévil.

Mecanismos de borrado seguro de la informacién en caso de robo o pérdida.

Cifrado de las comunicaciones para acceder a los servicios del Poder Judicial de San Juan.
Control de acceso a los recursos a los que accede el dispositivo movil.

Aplicacién de las mismas politicas de seguridad que a los equipos no maviles del Poder
Judicial de San Juan.

La utilizacién de dispositivos moéviles en la via publica, incrementa la probabilidad de ocurrencia
de incidentes de pérdida, robo o hurto. En consecuencia, deberd comunicarse al personal que los
utilice sobre los cuidados especiales a observar ante el uso de los mismos, contemplando las
siguientes recomendaciones:

e Permanecer cerca del dispositivo, no dejando el mismo desatendido.

e No llamar la atencién acerca de portar un equipo movil.

e No poner identificaciones referidas al Poder Judicial de San Juan en el dispositivo mévil,
salvo los estrictamente necesarios.

e Colocar un teléfono de contacto sin identificacion para su recupero.

e Mantener cifrada la informacién del.dispositivo mévil.

Se confeccionard un procedimiento que permita al poseedor del dispositivo reportar
répidamente cualquier incidente sufrido y de esta manera mitigar los riesgos a los que
eventualmente estuviera expuesto el Poder Judicial de San Juan ante la ocurrencia del incidente,
los que incluiran:

e Revocacién de las credenciales afectadas
e Notificacion al Area de Ciberseguridad.
e Notificacién a los grupos de trabajo donde potencialmente podria haber comprpmetido
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dicho incidente.

Dispositivos méviles personales

Cuando sea necesario la utilizacién de equipamiento personal, en las instalaciones del Poder
Judicial de San Juan, este debera ser evaluado y autorizado por el Area de Ciberseguridad en
conjunto con la Direccidn de Informatica.

Todo dispositivo mévil no perteneciente al Poder Judicial de San Juan (laptops, notebooks,
netbooks, tablets, etc.) debera cumplir con las medidas de seguridad adecuadas con el fin de
proteger los recursos informdticos a los cuales accede. Se deberan desarrollar procedimientos
para estos dispositivos, que abarguen los siguientes conceptos:

Proteccidn contra software malicioso del dispositivo mavil.

Cifrado de las comunicaciones para acceder a los servicios del Poder Judicial de San Juan.
Control de acceso a los recursos a los que se accede desde el dispositivo mavil.
Concientizacion del usuario de las restricciones a las cuales debe adecuarse para que el
dispositivo movil pueda conectarse a los recursos informdticos del Poder Judicial de San
Juan.

Auditorias y monitoreo de las actividades efectuadas.

e Registro de las personas que usan dispositivos no pertenecientes al Poder Judicial de San
Juan.

. e 00

Trabajo a distancia

El trabajo a distancia deberd ser solicitado y autorizado por la direccidn a la cual pertenezca el
usuario para luego ser comunicado a la Direccién de Informatica quien validard el requerimiento
en conjunto con el Area de Ciberseguridad.

Los controles y disposiciones que deben contemplarse incluyen :

e Asegurar el cifrado de las comunicaciones

e Concientizar sobre la amenaza de acceso no autorizado a la informacidn o recursos por
parte de otras personas que utilizan el espacio de trabajo remoto, por ejemplo, familiar
o amigo.

e Proveer de mobiliario para almacenamiento y equipamiento adecuado para las
actividades de trabajo remoto cuando sea necesario

* Definir el trabajo permitido, el horario de trabajo, la clasificacidn de la informacion que
se puede almacenar en el equipo remoto desde el cual se accede a la red del Poder Judicial
de San Juan y los sistemas internos y servicio a los cuales el trabajador remoto solo estara
autorizado a acceder.

o Definir reglas y orientacion respecto del acceso de terceros al equipamiento e
informacion.

e Proveer el hardware y el soporte y mantenimiento del software, cuando sea necesario.

Efectuar auditorias y monitoreo de las actividades efectuadas remotamente.

e Realizar la anulacion de las autorizaciones, derechos de acceso y devolucion del equipo
cuando finalicen las actividades remotas.
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e Asegurar el reintegro del equipamiento en las mismas condiciones en que fue entregado,
en el caso en que cese la necesidad de trabajar en forma remota.

e Se deberdn implementar regularmente procesos de auditoria especificos para los casos
de accesos remotos. Se deberd llevar un registro de incidentes a fin de corregir eventuales
fallas en la seguridad de este tipo de accesos.

Politica de Recursos Humanos

Objetivos

e Reducir los riesgos de error humano, comisién de ilicitos, uso inadecuado de instalaciones
y recursos, y manejo no autorizado de la informacién.

e Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de
personal e incluirlas en el “Acuerdo de Confidencialidad”, al cual el empleado debe
allanarse y firmar en conformidad. Asi también debe verificarse el cumplimiento de este
Gltimo durante su estancia laboral.

e Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia
de seguridad de la informacién, y se encuentren dispuestos a respetar el Protocolo de
Seguridad Informédtica del Poder Judicial de San Juan en el transcurso de sus tareas
normales.

e Establecer Acuerdos de Confidencialidad con todo el personal y usuarios externos de las
instalaciones de procesamiento de informacion.

e Establecer las herramientas y mecanismos necesarios para promover la comunicacién de
debilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con
el objeto de minimizar sus efectos y prevenir su reincidencia.

Antes del empleo

Funciones y responsabilidades del puesto de trabajo
Las funciones y responsabilidades en materia de seguridad deberdn ser incorporadas en la
descripcidn de las responsabilidades de los puestos de trabajo.

Ademds, se incluirdn las responsabilidades generales relacionadas con la implementacion del
Protocolo de Seguridad Informatica, el Protocolo de Uso de Recursos Informdticos y
Telecomunicaciones y las responsabilidades especificas vinculadas a la proteccion de cada uno
de los activos. asi como también, a la ejecucién de procesos o actividades a realizar en los puestos
de trabajo.

Deberan definirse y comunicarse claramente los roles y responsabilidades de seguridad a los
candidatos para el puesto de trabajo durante el proceso de preseleccion.

R '—'-: de ﬂll:"l d tes

Se deberdn realizar revisiones de antecedentes referidas a su curriculum, referencias labprales,
titulos académicos, etc., de los postulantes al empleo, en concordancia con el puesto y aftivos a
los cuales tendra acceso, teniendo en consideracion las regulaciones vigentes, ética
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relevantes.

Inicio del empleo

Aceptacién de Términos y Condiciones de Contratacién

Los nuevos empleados deberdn aceptar firmar los documentos “Acuerdo de Confidencialidad” y
“Protocolo de Uso de Recursos Informdticos y Telecomunicaciones”, por lo cual el empleado
declarard conocer y aceptar el control y monitoreo del uso de los recursos tecnoldgicos que
utilizard en el desempefio de sus tareas. Las copias firmadas deberan ser retenidas en forma
segura por la Direccién de Recursos Humanos.

Durante el empleo

Responsabilidades de las Direcciones

Las Direcciones en todos los niveles impulsaran que se apligue el Protocolo de Seguridad
Informética en concordancia con las pautas y procedimientos establecidos, por lo que se debera
también informar de su existencia y las expectativas de cumplimiento en el desempefio de sus
funciones. :

Concientizacién, formacién y capacitacion en Seguridad de la Informacién

Se deberdn realizar tareas de capacitacion y concientizacién de las politicas, normativas y
procedimientos dirigidos a todos los empleados del Poder Judicial de San Juan. Dicha
capacitacién comprendera requerimientos de seguridad, responsabilidades legales, uso correcto
de los dispositivos tecnoldgicos asignados y el uso correcto de los recursos en general.

Procedimiento disciplinario

El Poder Judicial de San Juan podra iniciar un procedimiento administrativo disciplinario con el
objeto de sancionar a quienes, segin las normativas estatutarias, escalafonarias vy
convencionales que rigen al personal de la entidad, a todos aquellos empleados o terceros que,
sea cual fuere su situacion de revista, violen lo establecido en el “Protocolo de Seguridad
Informatica”.

Aquellos empleados o terceros que incumplieran sus obligaciones, ocasionando dafios que
obliguen a una indemnizacién, deriven en responsabilidad penal y/o cuando su conducta se
encuentre tipificada constituyendo un comportamiento considerado delito por la Ley 26.388 de
Delitos Informaticos y demds leyes especiales, serd la Secretaria Administrativa de la Corte de
lusticia de 5an Juan quien asesore sobre las sanciones a ser aplicadas por dicho incumplimiento.

Cese del empleo o cambio de puesto de trabajo

Responsabilidad del cese o cambio

Se deberan definir procedimientos y asignar responsabilidades para controlar que los procesos
de cambio de funcidn y desvinculacién laboral de los empleados, contratistas o terceras personas
no afecte el normal desempefio de las actividades del Poder Judicial de San Juan.
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Transferencia de Conocimientos

Todos los empleados, contratistas y usuarios que tengan conocimiento relevante de ciertas
operaciones y dicho conocimiento sea desconocido por el personal restante del drea donde
prestan servicios, deberdn documentar dicha informacion y transferirla al Poder Judicial de San
Juan antes de proceder a su desvinculacion.

Politica de Gestion de Activos

Objetivos
e Garantizar que los activos de informacién reciban un apropiado nivel de proteccion.
e Clasificar la informacién para sefialar su sensibilidad y criticidad. Definir niveles de
proteccion y medidas de tratamiento especial acordes a su clasificacion.

Responsabilidad sobre los activos

Inventario de activos

Se deberd mantener un inventario de activos preciso y actualizado, debiendo ser revisado con
una periodicidad no mayor de tres meses, cada activo deberd poseer un propietario asignado.
Todos los activos deberan estar claramente identificados y tipificados segun sea:

e Informacién: bases de datos, archivos de datos, documentacidn, contratos, acuerdos.

e Activos de software: software de aplicaciones, software de sistemas, herramientas de
desarrollo, y utilitarios.

e Activos fisicos: equipamiento de computacion, equipamiento de comunicaciones, medios
removibles y otros equipamientos.

e Instalaciones: tendido eléctrico, red de agua y gas, etc.

e Servicios: servicios de computo y de comunicaciones, servicios generales, por ejemplo:
calefaccién, iluminacién, energia, y aire acondicionado.

e Personas: sus calificaciones, habilidades y experiencia.

e Activos intangibles: tales como la reputacion y la imagen del Poder Judicial de San Juan.

Propietarios de activos
Deberan designarse propietarios de los activos registrados, quienes:

e Informaran sobre cualquier cambio que afecte el activo del cual es propietario.

e Clasificaran los activos en funcién a su sensibilidad y criticidad.

e \Velardn por la implementacién de controles de seguridad requeridos para proteger los
mismos.

Los propietarios serdn responsables de los activos asignados. La implementacién de los controles
de seguridad podrd ser delegada a personal especializado, como también la gestién técnica u
operativa, pero el propietario seguira siendo responsable por los mismos.

Sera menester del Poder Judicial de San Juan el mantener actualizada una Matriz de Actjvos y su

{
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Propietarios.

Uso aceptable de activos de tecnologia de informacién

Se identificardn, documentardn y definirdn normativas generales para el uso de los activos de
tecnologia, en el documento “Protocolo de Uso de Recursos Informaticos y Telecomunicaciones”
(PUA). Todos los empleados, sin importar su situacién de revista, contratistas o usuarios de
terceras partes, deberan seguir las reglas establecidas en dicho documento. Toda excepcidn a la
normativa debers ser autorizada por el maximo responsable del drea que solicita la excepcién al
cumplimiento de la misma.

Devolucion de activos

Todos los empleados, contratistas y usuarios de terceras partes deberdn devolver todos los
activos (equipamiento tecnoldgico, software, documentos, tarjetas de ingreso, token, etc.) que
les fueron asignados, inmediatamente a la terminacién de su empleo, contrato o acuerdo. Por
tal razon deberd existir un “Procedimiento de Recupero de Bienes” , como también un
“Procedimiento de Devolucidn de Dispositivos Digitales Portatiles”, que permita el adecuado
cumplimiento de esta tarea.

.

Politica de clasificacién de la informacién

Directrices de clasificacién de la informacién

Se deberdn definir procedimientos de clasificacién para determinar la criticidad de la informacién
que se administra en el Poder Judicial de San Juan, en base a las tres caracteristicas clave de
Seguridad de la Informacién: Confidencialidad , Integridad y Disponibilidad .

Etiquetado y manipulacién de activos de informacién
Se deberan definir procedimientos de etiquetado y de manejo de los activos de informacién de
acuerdo al esquema de clasificacion establecido y criticidad de la informacion.

Los mismos contemplaran los recursos de informacidn tanto en formatos fisicos como digitales e
incorporardn las actividades de procesamiento de la informacién referidos a copias,
almacenamiento, transmision por correo electrénico, telefonia o transmisiones de datos a través
de sistemas de intercambio de archivos.

Para cada uno de los niveles de clasificacidn, se deben definir los procedimientos de manejo
seguro, incluyendo las actividades anteriormente mencionadas asi como también las de
desclasificacion y destruccidn.

Gestion de soportes de almacenamiento

Soportes removibles
Se deberan implementar procedimientos para la gestion de los soportes informaticos extra
debiendo considerarse aspectos tales como la autorizacion y registro del retiro de sopo
almacenamiento removibles fuera de los edificios del Poder Judicial de San Juan.
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Se deberdn almacenar los soportes de medio extraibles (dispositivos USB, cintas magnéticas,
discos externos, etc.) en un ambiente seguro y protegido, teniendo en cuenta la criticidad de la
informacién contenida y las especificaciones de los fabricantes o proveedores del soporte de
almacenamiento.

Eliminacién segura de soportes de informacion

Se deberan implementar procedimientos para el borrado seguro de la informacidn al declararse
la baja del soporte de almacenamiento que lo contiene, como también procedimientos de
borrado seguro para las operaciones de reciclado de los dispositivos de almacenamiento
teniendo en cuenta que el mecanismo de eliminacion debe contemplar el tipo de dispositivoy la
criticidad de la informacién contenida.

Los procedimientos de eliminacién segura deberan considerar elementos de soporte de
informacién, tales como papeles, cintas magnéticas (datos, audio y video), discos magnéticos,
dispositivos de almacenamientos 6pticos, unidades extraibles de estado sélido y cualquier otra
tecnologia o soporte de almacenamiento de datos.

Los medios de almacenamiento que no puedan ser reutilizados deberdn ser destruidos
fisicamente de manera apropiada para que'la informacién contenida no pueda ser recuperada
utilizando técnicas forenses.

Transito de soportes de almacenamiento

Se deber4 proteger la informacidn y los soportes de almacenamiento en trénsito conforme a la
sensibilidad y criticidad de la informacidn a transportar, razén por la cual se deben definir
procedimientos de transporte de soportes de almacenamiento teniendo en cuenta el cifrado de
la informacion contenida en el soporte, utilizacion de servicios de mensajeria confiables, la
adopcion de embalajes sellados, entrega en mano, o cualquier otro mecanismo para asegurar el
mismo durante su traslado.

Politica de control de accesos

Objetivos

e |mpedir el acceso no autorizado a los sistemas de informacion, bases de datos y servicios
de informacién.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion
y autorizacion.

e Controlar la seguridad en la conexion entre la red del Poder Judicial de San Juan y otras
redes publicas o privadas.

e Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas.

e Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacién de

contrasefias y equipos.
e Garantizar la Seguridad de la Informacién cuando se utiliza computacign mévil e
instalaciones de trabajo remoto.
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Requerimientos para el control de accesos

Politica de gestion de accesos
Se controlara el acceso a la informacion y a los recursos tecnolégicos del Poder Judicial de San
Juan. Se definirdn procedimientos que tengan en cuenta aspectos tales como:

e Segregacion de las funciones referidas a quien solicita, quien autoriza y quien concede
operativamente el acceso.

e Identificacién del propietario de la informacion, del usuario que requiere el acceso y la
aplicacién a la cual se desea acceder.

o Identificacién de los requerimientos de seguridad de las aplicaciones y toda informacién
relevante de seguridad, relacionada a las mismas.

e Existencia de criterios politicas de acceso coherentes con el punto 7.2 (Politica de

clasificacion de la informacién)

Definicién de perfiles de acceso de usuarios en las aplicaciones.

Tipos de accesos, informando si son internos o externos, publicos o privados.

Requerimientos de revisidn periddica de los accesos concedidos.

Revocacidn de los derechos de acceso

Administracién de cuentas de usuarios y permisos de acceso de los mismos a los sistemas

y dispositivos de red del Poder Judicial de San Juan.

Control de acceso a las redes
Se establecerdn todas las reglas de acceso, sobre la premisa “Todo acceso a la informacién y
recursos tecnoldgicos esté prohibido, a menos que se permita explicitamente”.

Siendo asi todos los casos de accesos negativos salvo expresamente que se indique lo contrario.
Los usuarios tendrdn acceso solo a la red y a los servicios de red que hubieran sido
especificamente autorizados.

Gestidn de acceso de usuarios

Creacion y eliminacion de cuentas de usuario

Cada usuario deber tener un identificador tinico (univoco) denominado “cuenta de usuario” , el
cual sera de uso personal y exclusivo, cuyo fin serd garantizar la trazabilidad de las operaciones
efectuadas por él.

Se deberan definir procedimientos que permitan crear y eliminar cuentas de usuarios con el fin
de otorgar y revocar el acceso a los sistemas, bases de datos y servicios de informacion.
Dichos procedimientos deberdn:

e Utilizar nombre de cuentas de usuario identificables, de manera tal que se pueda
determinar inequivocamente las actividades realizadas por las mismas, ya sean cuentas
de usuario o cuentas de servicio.

e Evitar que existan multiples cuentas de usuario asociadas a un solo individuo Salvo
excepciones por cuestiones de seguridad, seglin se indica en el punto 8.2.3 (“Gestion de
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asignacion de permisos de acceso con privilegios especiales”).
Evitar la creacién y uso de cuentas de usuario genéricas, compartidas para un grupo de
usuarios o una tarea especifica. Esto, serd permitido Unicamente por razones operativas,
debiendo requerir un profundo anélisis y autorizacién del Area de Ciberseguridad antes
de su creacién.
Los nombres de cuenta de usuario no deberan dar indicios del nivel de privilegios de la
misma.
Mantener un registro formal de todas las personas registradas para utilizar el servicio’
Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron de
funciones, de areas de pertenencia o se desvincularon del Poder Judicial de San Juan.
Incluir cldusulas en los contratos de personal y de servicios que se especifiquen sanciones
si el personal o los agentes que prestan un servicio intentan accesos no autorizados en
caso de corresponder, seglin lo dispuesto en el punto 6.3.3 (“Procedimiento
disciplinario”).
Efectuar revisiones periédicas con el objeto de:

o Inhabilitar cuentas de usuarios inactivas por mas de tres meses.

o Inhabilitar cuentas de usuarios desvinculados del Poder Judicial de San Juan.

o Eliminar cuentas de usuarios inactivas por mds de dos afios.

o Eliminar las cuentas de usuarios redundantes o no identificables, previo analisis

de sus actividades.

Garantizar que los identificadores de usuario redundantes no se asignen a otros usuarios.

in el caso de existir excepciones para evitar inhabilitar o eliminar cuentas de usuario, estas
jeberan ser debidamente justificadas y aprobadas por el Area de Ciberseguridad.

Sestién de asignacion de permisos de acceso
e controlard la asignacién y uso de privilegios a todas las cuentas de todos los sistemas y
iervicios.

.05 Propietarios de Informacion serdn los encargados de aprobar la asignacion de los permisos
fe acceso y solicitar su implementacién, que también deberd ser autorizada por el Area de
“iberseguridad.

‘| proceso de autorizacién deberd tener en cuenta los siguientes aspectos:

Se deber3 aplicar el principio de asignacion de minimos privilegios.

Identificar los niveles de acceso existentes en los sistemas, bases de datos y aplicaciones.
Verificar que el nivel de acceso a otorgar sea adecuado al rol del usuario y que no
comprometa la segregacion de funciones.

Establecer un proceso de autorizaciéon que registre todos los derechos de acceso
asignados.

Priorizar que los permisos de acceso se apliquen a “roles” en los sistemasyantes de
aplicarlos directamente a los usuarios.
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Gestion de asignacién de permisos de acceso con privilegios especiales

La asignacion y uso de derechos de acceso con privilegios especiales deberd seguir la misma
politica de permisos de acceso definida previamente, pero ademds se consideraran los siguientes
aspectos:

e No deberén utilizarse cuentas de usuarios con derechos de acceso privilegiados para
realizar actividades regulares, sino que sdlo serdn utilizadas ante la necesidad de realizar
tareas especificas que lo requieran. Solo deberdn ser utilizadas ante necesidades
especificas para realizar tareas de contingencia, recupero o reconfiguracién que lo
requieran.

® Un usuario con privilegios especiales deberia poseer dos cuentas de usuario, una para sus
tareas habituales y otra para realizar estrictamente actividades que requieran permisos
especiales.

e Solo deberdn asignarse en caso de necesidad de uso, basado en los requisitos minimos
necesarios para realizar las tareas y estar debidamente documentadas.

e Se deberd revisar periédicamente la actividad de los usuarios con derechos de accesos
privilegiados, para verificar que solo sean utilizados para las actividades que dieron
motivo a su asignacion. .

Distribucion de contrasefias y de dispositivos de acceso

Se debera establecer un procedimiento para la distribucién segura de contrasefias o de cualquier
otro tipo de dispositivos o mecanismos de autenticacién, por lo que no se deberd enviar por
correo electrdnico la credencial compuesta por usuario y contrasefia en texto plano; en igual
sentido, no podrdn usarse herramientas de mensajeria instantdnea para la distribucidn de las
mismas.

Revisién de derechos de acceso de los usuarios
A fin de mantener un control eficiente del acceso a los datos y servicios de informacién, el Area
de Ciberseguridad podra llevar a cabo procesos formales de revisién de todos los accesos.

Se deberdn revisar periddicamente los derechos de acceso y privilegios asignados a los usuarios
a fin de verificar que los mismos hayan sido autorizados debidamente y aln requieran vigencia.

Revocacién y cambios de derechos de acceso
Se deberdn implementar procedimientos formales para la revocacion y cambios de derechos de
acceso de los usuarios en todos los sistemas y servicios.

Tras la desvinculacion del usuario, se deberdn eliminar los derechos de acceso a todos los
sistemas y servicios de informacién utilizados por el individuo, verificando previamente gue se
pudiera seguir accediendo con otras credenciales activas al sistema o servicio referido.

Ante un cambio de funcién, se deberdn remover todos los derechos de acceso que no fueron
aprobados para la nueva funcidn, comprendiendo todos los derechos de accesos l6gicos y fisicos,
como ser llaves, tarjetas de identificacion y accesos a instalaciones de procesamiento de la
informacién.
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Se deberan cambiar las contrasefias de acceso que pudieran conocer el empleado, contratista o
usuario de tercera parte tras la finalizacién de su contrato o ante un cambio de funcién cuando
dicha contrasefia formard parte de una credencial de acceso de administracion atin activa.

Responsabilidades del usuario

Responsabilidad en el uso de las contrasefias

Los usuarios deberan seguir las buenas practicas de seguridad referidas al uso de contrasefias en
concordancia con el apartado “Gestion de contrasefias de usuarios”, debiendo cumplir con las
siguientes premisas:

o Mantener las contrasefias en secreto: los usuarios deberan mantener la confidencialidad
de las mismas ya que las contrasefias son consideradas informacién personal, no
debiendo ser compartidas, ni alin con su personal jerarquico.

e Cuando existiera indicio de que la confidencialidad de la contrasefia hubiera sido
comprometida, esto se deberda informar y solicitar el cambio de la misma
inmediatamente.

e Seleccionar contrasefias que no estén basadas en datos que otra persona pueda adivinar
u obtener facilmente mediante informacién relacionada con la persona, como ser
nombres, numeros de teléfono, nimero de oficina, fechas de cumplearios, etc.

® No reutilizar o reciclar viejas contrasefias.

e No incluir contrasefias en los procesos automatizados de inicio de sesién, por ejemplo,
aquellas almacenadas en una tecla de funcién o macro.

e No almacenar contrasefias en papel, archivos de texto, planillas de célculo o cualquier
aplicacién cuya funcion no sea expresamente el almacenamiento seguro de contrasefias.

e No usar gestores de contrasefias que almacenan las contrasefias en Internet.

Control de acceso a sistemas y aplicaciones

Politica de utilizacién de los servicios de red

Se restringird y controlara el acceso a los servicios de red tanto internos como externos, en
concordancia con el apartado Gestién de acceso de usuarios, para garantizar que los usuarios
que accedan a las redes y a sus servicios no comprometan la seguridad de los mismos.

Se deberan desarrollar procedimientos para conceder o derogar derechos de acceso a la
informacién, identificando las redes y servicios a los cuales se concedié el mismo y teniendo en
cuenta los apartados de Gestion de asignacion de permisos de acceso y Gestion de asignacion de
permisos de acceso con privilegios especiales.

Procedimientos seguros de inicio de sesion
El acceso a los servicios de informacién debera ser posible solo a través de un procesg de inicio
de sesion seguro; no deberd divulgar ningln indicio que provea asistencia a uguarios no
autorizados.

El proceso de inicio seguro debera:
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e Desplegar un aviso informativo, advirtiendo que sdlo los usuarios autorizados pueden
iniciar sesion en el equipo informdtico.

e Evitar mostrar mensajes de ayuda que pudieran asistir al usuario durante el
procedimiento de conexion, que diera indicio del dato erréneo (usuario o contrasefia)
ante una autenticacion incorrecta.

e Validar la informacién de la conexién sélo al completarse la totalidad de los datos de
entrada. 5i surge una condicién de error, el sistema no debe indicar que parte de los datos
es correcta o incorrecta.

e Serd condicién obligatoria de los usuarios firmar el "Protocolo de Uso de Recursos
Informéticos y Telecomunicaciones" antes de acceder a los recursos tecnolégicos del
Poder Judicial de San Juan, consintiendo mediante esta firma su conocimiento y
aceptacion.

® Evitar configurar el equipo informdtico con credenciales almacenadas que provoquen el
inicio de sesidn de forma automatica.

® Registrar todas las conexiones exitosas y los intentos de conexién fallidas.

o Evitar implementaciones gue transmitan las contrasefias en texto plano sobre la red de
datos.

® Implementar medidas para la proteccién ante ataques de fuerza bruta, como ser:

o Bloqueo de la cuenta del usuario, inmediatamente luego de cierto nimero de
intentos fallidos. Por ejemplo, bloqueo de la cuenta del usuario luego de 5 (cinco)
intentos fallidos.

© Desbloqueo automdtico de la cuenta luego de cierto tiempo de haberse
blogueado. Por ejemplo, desbloqueo de la cuenta del usuario luego de 10 (diez)
minutos de haberse blogueado

Autentificacion de usuarios para conexiones externas

Las conexiones externas representan un gran riesgo a la infraestructura tecnoldgica del Poder
Judicial de San Juan. Por consiguiente, el acceso de usuarios remotos estard estrictamente
limitado y sujeto al cumplimiento de procesos de aprobacion, los cuales deberdn requerir de la
expresa autorizacion del director del drea de pertenencia y del Area de Ciberseguridad.

Se debera considerar la implementacién de mecanismos de autenticacién extras a la credencial
de acceso (usuario y contrasefia), es decir, el uso de mas de un factor de autenticacion ya sea
mediante métodos de autenticacidn fisica (tokens), tarjetas coordenadas, o bien cualquier otro
mecanismo que refuerce la identificacién de la conexion externa.

Cuando se utilicen mecanismos de autenticacion fisicos, deben implementarse procedimientos
que incluyan asignacion de la herramienta de autenticacidn, registro de los poseedores de dichos
autenticadores, mecanismo de rescate al momento de la desvinculacién del personal al que se le
otorgd y procedimiento de revocacion de acceso del autenticador en caso de compromiso de
seguridad (pérdida o robo).

Las conexiones externas deberan estar cifradas, con algoritmos actualizados, pudiendo sef de los
tipos:

20
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e Conexion cifrada por medio de una Red Privada Virtual (VPN) a la red del Poder Judicial
de San Juan.

e Conexion cifrada con Protocolo TLS.

e Conexion cifrada con Protocolo SSH.

Gesti6n de contraseiias de usuarios

Se deberan implementar sistemas de gestién de contrasefias que garanticen la confidencialidad
y eficiencia en la administracion de las mismas, en concordancia con los apartados
Responsabilidad en el uso de las contrasefias y Distribucion de contrasefias y de dispositivos de
acceso de la presente politica.

Se debera controlar la gestién de contrasefias mediante un proceso formal que tendrd en
consideracidn los siguientes aspectos:

e Se deberdn generar mecanismos que permitan a los usuarios cambiar las contrasefias
asignadas inicialmente la primera vez que ingresan al sistema. Es decir que los usuarios
estaran obligados a cambiar las contrasefias recibidas inicialmente por parte de los
administradores.

e Cuando se requiera resguardar +las contrasefias se deberén utilizar aplicaciones
especialmente disefiadas para el almacenamiento seguro de las mismas, teniendo en
cuenta no utilizar aplicaciones que alojan su base de datos de contrasefias en repositorios
de Internet.

e Se estableceran como minimo las siguientes caracteristicas basicas de complejidad:
longitud minima de 8 (ocho) caracteres, compuesta por mayusculas, mintsculas y
numeros en su conformacion.

e Se debera establecer un proceso que solicite el cambio de la contrasefia cada 1 (un) afio
impidiendo la reutilizacion de las mismas.

e No se deberan distribuir ni almacenar las contrasefias en texto plano.

e Las contrasefias deberdn almacenarse en sistemas disefiados para tal fin, denominados
"gestores de contrasefias”.

e Se deberdn cambiar las contrasefias por defecto de los sistemas y dispositivos luego que
hubiera finalizado su instalacion inicial.

e Se deberdn cambiar las contrasefias de las cuentas utilizadas por los servicios de soporte
externos a la planta del Poder Judicial de San Juan luego que la tarea de los mismos haya
finalizado.

e Se deberd implementar el cifrado nediante contrasefia en operaciones de “Copias de
resguardo y restauracion”.

e Para asegurar el adecuado uso de las contrasefias, se deberdn registrar y auditar las

actividades relativas a la gestion de las mismas.
L ]

Gestién de contrasefias criticas

Las cuentas administrativas genéricas (administrador, root, admin, etc.) con privilegios especiales
para efectuar actividades criticas serdn resguardadas de manera especial y sélo seran utifizadas
ante necesidades especificas para realizar tareas de contingencia, recupero o reconfigjiracion
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que lo requieran y solo por un determinado periodo de tiempo.

El Area de Ciberseguridad definird el procedimiento para la administracién de contrasefias
criticas que contemplard, por lo menos, los siguientes aspectos.

e La conformacién de la contrasefia critica debera poseer un mayor nivel de complejidad
que la definida en el apartado Gestidn de contrasefias de usuarios.

e La definicién de la misma serd efectuada como minimo por dos personas, de tal manera
que ninguna de ellas conozca la contrasefia completa.

e Las partes de las contrasefias serdn resguardadas fisicamente, en sobres cerrados por
duplicado.

® La utilizacion de las contrasefias criticas serd formalmente registrada, documentando las
causas que determinaron su uso, usuario que hizo uso de la misma y las actividades que
se realizaron con ella.

e Las contrasefias criticas se renovardn una vez utilizada, procediendo luego a su resguardo
nuevamente.

Deteccién de aplicaciones de riesgo

Se deberan implementar controles para detectar y restringir el uso de sistemas, aplicaciones y
utilidades de software que pudieran anular o evitar los controles de seguridad o que pudieran
usarse para evaluar la seguridad de la infraestructura tecnolégica del Poder Judicial de San Juan
sin haber sido debidamente autorizados.

Acceso a Internet

El acceso a Internet deberd ser utilizado para propésitos laborales. Se habilitara el acceso bdsico
a Internet a todos los usuarios que cuenten con una cuenta habilitada, estableciéndose pautas
de utilizacién de Internet conforme al documento “Protocolo de Uso de Recursos Informéticos y
Telecomunicaciones”.

Se deberan definir procedimientos para solicitar y aprobar acceso a sitios restringidos de
Internet. Dichos accesos deberan ser solicitados por el responsable de la direccién a cargo del
personal que lo requiera. Se llevara registro de los accesos de todos los usuarios a Internet con
el objeto de realizar revisiones de auditoria o andlisis forense ante incidentes de seguridad.

Control de acceso al cédigo fuente
Acerca del tema de referencia :

o Se deberd restringir y gestionar el acceso al cédigo fuente de las aplicaciones de software
desarrolladas por el Poder Judicial de San Juan, con el fin de evitar que sean introducidos
cambios sin la debida autorizacién y control de las dreas involucradas o copia no
autorizada del cédigo fuente.

e Se debera definir un responsable de la funcién de “Administrador de cédigo fuente”,
quien tendrd a cargo la custodia de los programas fuente y debera llevar un registro
actualizado de todos los médulos en uso, indicando nombre del modulo, programador,
Analista Responsable que autorizé, version, fecha de dltima modificacién y fegha / hora
de compilacién y estado (en modificacion, en produccién).
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Se debera establecer que todo programa objeto o ejecutable en produccién tenga un
Unico programa fuente asociado que garantice su origen, es decir que exista trazabilidad
de version entre el programa objeto y el cédigo fuente.

Se deberd establecer la existencia de un “Implementador de Produccién”, el cual serd el
responsable del pase a dicho dmbito.

Se deberd desarrollar un procedimiento que garantice que toda vez que se migre a
produccién el médulo fuente, se cree el cddigo ejecutable correspondiente en forma
automadtica.

Se debera prohibir el resguardo de programas fuentes histdricos (que no sean los
correspondientes a los programas operativos) en el ambiente de produccién.

Se deberé prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes
y a las herramientas que permitan la generacion y/o manipulacién de los programas
fuentes.

Se deberdn realizar copias de respaldo de los programas fuentes cumpliendo los
requisitos de seguridad establecidos por el Poder Judicial de San Juan en los
procedimientos que surgen de la presente politica, teniendo para ello presente, el
apartado Copia de Resguardo y Restauracion.

Por defecto se define que la licencig de uso sera MIT, salvo en los casos que se determine
lo contrario.

Identificacién automatica de estaciones de trabajo

Se deberd tener en cuenta la identificacion automadtica de las estaciones de trabajo conectadas
alared interna del Poder Judicial de San Juan, con el objeto de validar las conexiones generadas,
debiendo segregarse de la red aquellas estaciones de trabajo que no estuvieran normalizadas
segln las directivas de seguridad preestablecidas o que no pudieran identificarse debidamente.

|dentificacién y autenticacion de los usuarios

Se deberdn seguir expresamente las siguientes directivas:
Todos los usuarios (incluido el personal de soporte técnico, operadores, administradores
de red, programadores de sistemas y administradores de bases de datos) tendran un
identificador univoco (ID de usuario) solamente para su uso personal exclusivo, de
manera que las actividades puedan rastrearse con posterioridad hasta llegar al individuo
responsable y a fin de garantizar la trazabilidad de las transacciones.
Los identificadores de usuario no daran ningun indicio del nivel de privilegio otorgado.
En circunstancias excepcionales, cuando existe un claro beneficio para el Poder Judicial
de San Juan, podra utilizarse un identificador compartido para un grupo de usuarios o una
tarea especifica. Para casos de esta indole, se documentara la justificacion y aprobacion
del Propietario de la Informacidn de la que se trate.
Si se utilizara un método de autenticacion fisico (por ejemplo, autenticadores de
hardware), debe implementarse un procedimiento que incluya:

o Asignar la herramienta de autenticacion.

o Registrar los poseedores de autenticadores.

o Rescatar el autenticador al momento de la desvinculacién del personal al flue se

le otorgé.

San Juan, Jueves 18 de Mayo de 2023

Pag. 249.961



Boletin Oficial

el
&
§ 3
Ed

DE JUSTICIA
© Revocar el acceso del autenticador, en caso de compromiso de seguridad.

“CR
CORTE

Politica de criptografia

Objetivo
Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, no
repudio, la autenticidad y/o la integridad de la informacién.

Cumplimiento de requisitos

Politica de uso de controles criptograficos
Se utilizardn sistemas y técnicas criptogréficas para el resguardo de la informacion con el fin de
asegurar una adecuada proteccién de su confidencialidad, tales son los casos de :

Contrasefias de acceso a sistemas.

Almacenamiento de datos, cuando el nivel de proteccién sea requerido.

Cifrado de dispositivos moviles. :

Transmision de informacién, dentro y fuera del &mbito del Poder Judicial de San Juan.
Copias de resguardo de la informacion.

0 bien, producto de la evaluacion de riesgo sobre el activo de informacidn que se desea
asegurar su confidencialidad.

Se deberdan utilizar algoritmos de cifrado robustos que se validaran periédicamente por el Area
de Ciberseguridad, evitando el uso de algoritmos de cifrado obsoletos permeables al avance de
las técnicas de descifrado.

Al implementar la Politica de Criptografia en el Poder Judicial de 5an Juan se consideraran,
cuando sea necesario, los controles aplicables a la exportacion e importacion de tecnologia
criptografica.

Firma digital
Cuando sea necesario asegurar la autenticidad e integridad de los documentos electrénicos, los
mismos deberdn firmarse digitalmente.

Se deberan tomar los recaudos pertinentes para proteger la confidencialidad de las claves
privadas; dichas claves deben ser resguardadas bajo el control exclusivo de su titular.

Asimismo, es importante proteger la integridad de la clave publica mediante el uso de un
certificado de clave publica .

Se recomienda que las claves criptogréficas utilizadas para firmar digitalmente no sean
empleadas en procedimientos de cifrado de informacidn.

Al utilizar firmas y certificados digitales deberd supeditarse a lo dispuesto por la Ley N* 25.506 ,
el Decreto N° 2628/02 y al conjunto de normas complementarias que fijan o [modifican
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competencias y establecen procedimientos que describen las condiciones bajo las cuales una
firma digital es legalmente vélida.

Servicios de No Repudio

Se deberan utilizar los servicios de “No Repudio”, cuando sea necesario garantizar transacciones
electrénicas que pudieran generar disputas acerca de la ocurrencia y participacion en las mismas.
Es decir, que el individuo que envia el mensaje no pueda negar que es el emisor del mismo (no
repudio en origen) y que el receptor no puede negar que recibié dicho mensaje (no repudio en
destino) garantizando, de este modo, la participacion de las partes en dicha comunicacién.

Procedimientos para la gestién de claves criptograficas

Se deberd implementar un proceso seguro de administracion de claves criptograficas para
respaldar la utilizacion por parte del Poder Judicial de San Juan de las claves secretas (en
criptografia simétrica) y las claves privadas (en criptografia asimétrica) para protegerlas contra
modificacion, destruccion, copia y divulgacién no autorizada.

Se deberan implementar los mecanismos y tomar los recaudos necesarios para proteger la
confidencialidad de las claves privadas, por lo cual se deberan redactar procedimientos que
estipulen operaciones de:

e Almacenamiento de claves secretas y privadas , incluyendo la forma de acceso a las
mismas por parte de los usuarios autorizados.

e Renovacién y actualizacion de claves , incluyendo reglas sobre cuando y cémo deben
cambiarse las claves.

e Eliminacién de claves , incluyendo como deben retirarse o desactivarse las mismas, por
ejemplo, cuando las claves hayan caducado.

e Utilizacion de claves como parte de la administracion de la continuidad de las
operaciones, por ejemplo, para la recuperacion de la informacién cifrada.

e Generacién e implementacion de claves en operaciones de “Copia de resguardo y
restauracion”.

Politica fisico y ambiental

Objetivos
Prevenir e impedir accesos no autorizados,-dafios e interferencia a las sedes, instalaciones e
informacién del Poder Judicial de San Juan.

Proteger el equipamiento de procesamiento de informacién critica del Poder Judicial de San Juan
ubicandolo en areas protegidas y resguardadas por un perimetro de seguridad definido, con
medidas de seguridad y controles de acceso apropiados. Asimismo, contemplar la proteccion de
dicho equipamiento en su traslado y permanencia fuera de las dreas protegidas por motivos de
mantenimiento u otros.

]
Controlar los factores ambientales que podrian perjudicar el correcto funcionamignto del
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equipamiento informatico que alberga la informacién del Poder Judicial de San Juan.

Implementar medidas para proteger la informacién manejada por el personal en las oficinas en
el marco normal de sus labores habituales. Proporcionar proteccion acorde a los riesgos
identificados.

Areas Seguras

Perimetro de seguridad fisica

Se deberan definir perimetros de seguridad, para proteger las areas que contienen instalaciones
de procesamiento y almacenamiento de informacion, sala de los equipos de comunicaciones,
instalaciones de suministro de energia eléctrica, instalaciones de aire acondicionado y cualquier
otra 4rea considerada critica tales que su puesta fuera de servicio o mal funcionamiento pueda
entorpecer el normal funcionamiento de los sistemas de informacion del Poder Judicial de San
Juan.

Controles fisicos de entrada

Todas las instalaciones edilicias del Poder Jugicial de San Juan deberdn implementar controles de
acceso fisico y monitoreo mediante cdmaras de seguridad para supervisar la entrada y salida de
personas y materiales.

Se debera registrar fecha, horario y motivo de la visita al ingresar a las éreas protegidas, ya que
sélo se permitira el acceso por propdsitos especificos y autorizados. También se debera registrar
fecha y hora de egreso de las mismas.

Se deberan almacenar debidamente los registros de acceso a los efectos de auditorias o
investigacién de incidentes.

Se controlard y limitard el acceso a la informacién clasificada y a las instalaciones de
procesamiento de informacién exclusivamente a las personas autorizadas.

Se mantendré un registro protegido para permitir auditar todos los accesos. Se deberd usar una
identificacién univoca visible para todo el personal del drea protegida e instruir al mismo acerca
de cuestionar la presencia de desconocidos no escoltados por personal autorizado asi como
también de cualquier persona que no exhiba una identificacion visible.

Se revisaran y actualizardn cada 6 meses los derechos de acceso a las dreas protegidas: dichos
procesos seran documentados y firmados por el responsable de la Unidad Organizativa de la que
dependa. Se revisardn los registros de acceso a las dreas protegidas. Esta tarea la realizard la
Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad.

Seguridad de oficinas, despachos e instalaciones
Se aplicardn mecanismos extra de control de acceso de seguridad fisica y/o electrénica a las
oficinas y salas del Poder Judicial de San Juan definidas como &reas criticas, co iderando la
actividad desempefiada o el activo que administran. Se definiran los siguientes sitigs como dreas
criticas, dada la actividad desarrollada en las mismas:
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Oficinas principales de La Corte de Justicia de San Juan
Oficinas de Tesoreria.

Piso de la Direccién de Informatica.

Oficina de liquidacién de haberes

Sala de los equipos de comunicaciones

Sala de servidores

Proteccidn contra amenazas de origen ambiental y externas

Deberan existir controles, adecuadamente ubicados, de proteccién fisica contra incendios.
Debera existir personal de seguridad fisica para contrarrestar amenazas de revueltas internas o
externas y resguardo las dreas protegidas definidas en los puntos 10.1.2 (Controles fisicos de
entrada) y 10.1.3 (Seguridad de oficinas, despachos e instalaciones).

Trabajo en areas criticas

Para incrementar la seguridad de las areas criticas, se deberan establecer controles y
lineamientos adicionales, tanto para el personal del Poder Judicial de San Juan, como para las
actividades desarrolladas por terceros que tengan lugar en dichas &reas, como ser:

e Implementar controles extras mediante monitoreo con cdmaras de seguridad.

e Evitar la ejecucion de trabajos por parte de terceros sin supervision de personal del Poder
Judicial de San Juan.

e Limitar el acceso a las dreas protegidas solo al personal perteneciente a dichas dreas o
cuando sean autorizados por personal responsable de las mismas.

e Considerar impedir el ingreso de dispositivos de almacenamiento portable a menos que
sea necesario para el desempefio de sus funciones.

Areas de acceso publico, de carga y descarga

Se deberdn establecer controles en las dreas de recepcion, carga y descarga a fin de impedir
accesos no autorizados a las instalaciones edilicias del Poder Judicial de San Juan. Las dreas de
recepcion, carga y descarga deberan estar aisladas de las instalaciones de procesamiento de
informacion y de las areas protegidas.

Para ello se estableceran controles fisicos que consideraran los siguientes lineamientos:

e Limitar el acceso a las dreas de depdsito, desde el exterior de la sede del Poder Judicial de
San Juan, sélo al personal previamente identificado y autorizado.

e Disefiar el area de depdsito de manera tal, que los suministros puedan ser descargados
sin que el personal que realiza la entrega acceda a otros sectores del edificio.

e \Verificar y registrar el material entrante al ingresar a las instalaciones edilicias del Poder
Judicial de San Juan.

e Inspeccionar el material entrante para descartar peligros potenciales antes de ser
trasladado desde el area de depdsito hasta el lugar de uso.
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Seguridad de los equipos

Emplazamiento y proteccion de equipos

El equipamiento debera ser sera ubicado y protegido de tal manera que se reduzcan los riesgos
ocasionados por amenazas, peligros ambientales y acceso no autorizado, teniendo en cuenta los
siguientes puntos:

o Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario y provea un
control de acceso adecuado.

e Ubicar las instalaciones de procesamiento y almacenamiento de informacion que
procesan datos clasificados en un sitio que permita |a supervision constante.

e Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales por robo,
hurto, incendio, polvo, calor y radiaciones electromagnéticas.

® No se debera comer, beber o fumar en proximidad de los equipos de procesamiento de
la informacién como ser el centro de cémputos o la sala de comunicaciones.

Seguridad en el suministro eléctrico

El equipamiento de procesamiento de dates deberd estar protegido ante posibles fallas en el
suministro de energia u otras anomalias eléctricas. Para asegurar la continuidad del suministro
de energia, se deberd contar con equipamiento de Suministro de Energia Ininterrumpible (UPS)
y grupo Generador de Energia Eléctrica de respaldo.

Se deberd proveer de iluminacién de emergencia en caso de producirse una falla en el suministro
principal de energia. Se debera implementar, ademds, proteccidn contra descargas eléctricas en
todos los edificios y lineas de comunicaciones externas de acuerdo con las normativas vigentes,
adicionando filtros de proteccién contra descargas eléctricas naturales a todas las lineas de
ingreso de energia eléctrica y comunicaciones.

Seguridad del cableado
El cableado de comunicaciones que transporta datos y brinda apoyo a los servicios de
informacion debera estar protegido contra intercepcion o dafio. Por ello, el mismo debera:

o Cumplir con los requisitos técnicos vigentes de la Republica Argentina.

o Separar los cables de energia de los cables de comunicaciones de datos para evitar
interferencias.

e Proteger el tendido del cableado de red troncal entre los pisos, mediante la utilizacién de
ductos blindados y/o con controles de acceso fisicos.

* Utilizar piso técnico y/o cableado embutido en la pared, siempre que sea posible.

o Utilizar medios de transmision alternativos seguros cuando no sea posible garantizar la
seguridad en el cableado.

M imiento del equipami informdtico
Se deberdn realizar tareas periddicas de mantenimiento preventivo del equipamiento de
procesamiento de datos y comunicaciones para asegurar su disponibilidad e irrlegridad

permanentes, de acuerdo con los intervalos de servicio y especificaciones recomendados por el

ro
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proveedor y con la autorizacién formal del responsable de la Direccién de Informatica.

La Direccién de Informatica deberd mantener un listado actualizado del equipamiento con el
detalle de la frecuencia en que se realizara el mantenimiento preventivo. Se debera eliminar la
informacion confidencial que contenga cualquier equipamiento que sea necesario retirar,
realizindose previamente las respectivas copias de resguardo.

Seguridad de los equipos fuera de las instalaciones
El uso de equipamiento destinado al procesamiento de informacién fuera del dmbito del Poder
Judicial de San Juan deberé ser autorizado por el responsable patrimonial.

En el caso de que en el mismo se almacene informacién clasificada, su empleo en esta modalidad
debe ser aprobado, ademds, por el propietario de la misma.

Cuando se autorice el uso de equipamiento informético fuera del &mbito de las dependencias del
Poder Judicial de San Juan, el mismo debera contar con controles de seguridad preventivos ante
pérdida, robo, dafio o intercepcion.

Se deberdn respetar permanentemente las instrucciones del fabricante respecto del cuidado del
activo. Asimismo, se mantendrd una adecuada cobertura de seguro para proteger el
equipamiento fuera del &mbito del Poder Judicial de San Juan cuando el activo lo amerite.

Reutilizacién o baja de equipamiento informatico

Se deberan aplicar operaciones de borrado seguro a todo equipamiento informatico antes de
que el mismo sea normalizado para su reutilizacién, previo resguardo de la informacién til y
licencias alojadas en el mismo y teniendo en cuenta las directivas mencionadas en el apartado
Eliminacién Segura de Soportes de Informacion.

Retiro de propiedad del Poder Judicial de San Juan

El equipamiento, soportes de almacenamiento, informacién y software no se deberdn retirar o
transmitir fuera del ambito de las dependencias del Poder Judicial de San Juan sin previa
autorizacién formal de la correspondiente Direccion a la cual pertenezca.

Se deberan llevar a cabo comprobaciones periddicas para detectar el retiro no autorizado de
activos del Poder Judicial de San Juan.

Sesiones activas en la estacién de trabajo
Los usuarios deberan cerrar las sesiones de las aplicaciones, sistemas y servicios de red cuando
no estén siendo usadas.

Al ausentarse momentdneamente de su puesto de trabajo, deberan cerrar la sesion activa o en
su defecto, bloquear el equipo informatico para evitar el acceso indebido al mismo durante su
ausencia.

Se debera establecer el bloqueo automdtico de las pantallas cuando el equipo se encuentre
desatendido por més de 5 (cinco) minutos con el objeto de evitar accesos no autorizados afos
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mismos.

Apagado de la estaci6n de trabajo

Los usuarios deberan cerrar las sesiones activas al finalizar su jornada laboral y apagar el equipo
informético o en su defecto cerrar las sesiones de servicios abiertos y activar el bloqueo del
mismo cuando el Area de Ciberseguridad solite dejar encendido el mismo para realizar tareas de
mantenimiento fuera del horario laboral o cuando cuente de una autorizacién expresa
previamente solicitada a la Direccién de Informatica exponiendo los motivos de justificacién.

Escritorios Limpios

Los usuarios deberan proteger la informacidn no publica que utilizan en sus tareas, no dejando
documentacién en papel u otro medio de almacenamiento (pendrives, unidades removibles, cd,
etc.) sobre su escritorio sin ningun tipo de control. Se deberd almacenar bajo llave en gabinetes
seguros o cajas fuertes cuando corresponda, los documentos en papel y soportes de
almacenamiento que posean informacién sensible o critica cuando no estén siendo utilizados,
especialmente fuera del horario de trabajo.

Se deberd retirar inmediatamente la informacion sensible o confidencial una vez impresa. Se
deberdn bloquear las fotocopiadoras e impresoras fuera del horario normal de trabajo y proteger
los puntos de recepcion y envio de correo postal.

Politica de Seguridad en las Operaciones

Objetivos
Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacidn.

Establecer responsabilidades y procedimientos para su gestion y operacién, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separacion de
funciones.

Procedimientos y Responsabilidades Operativas

D tacion de los Procedimientos Operativos

Los procedimientos operativos deberdn ser identificados, documentados, actualizados y puestos
a disposicién de todos los usuarios que lo requieran.

Las responsabilidades referidas a las tareas operativas deberan estar formalmente asignadas. Los
procedimientos especificardn instrucciones para la ejecucién detallada de cada tarea,
incluyendo:

e Informacién que gestiona.
® Requerimientos o interdependencias con otros sistemas.
e |Instrucciones para el manejo de errores u otras condiciones excepcionales que puedan

wo
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surgir durante la ejecucién de tareas.
Personal de asistencia a quienes contactar en caso de dificultades operativas o técnicas

imprevistas.

Cambios en las Operaciones

Se deberan definir procedimientos para controlar los cambios en los procesos operativos
que pudieran afectar la seguridad en los sistemas de procesamiento del Poder Judicial de
San Juan.

Se deber4 almacenar un registro detallado de los cambios para operaciones de auditoria
y respuesta de incidentes, conteniendo el mismo toda informacion relevante a cada
cambio implementado.

Se deberd controlar que los cambios a implementar no afecten la seguridad de los
procesos asociados ni de la informacion gestionada.

Se deberan definir procedimientos para el control de cambios en los ambientes operativo
y de comunicaciones. Todo cambio debera ser evaluado previamente en aspectos
técnicos y de seguridad.

Se deberé controlar que los cambios en los componentes operativos y de comunicaciones
no afecten la seguridad de los mismqs ni de la informacién que soportan, razén por la cual
se debera evaluar el posible impacto de los cambios previstos y verificar su correcta
implementacion.

Se mantendré un registro de auditoria que contenga toda la informacidon relevante de
cada cambio implementado.

Los procedimientos de control de cambios contemplaran los siguientes puntos:

e & o o ® 0 @

Identificacion y registro de cambios significativos.

Evaluacién del posible impacto de dichos cambios.

Aprobacién formal de los cambios propuestos.

Planificacion del proceso de cambio.

Prueba del nuevo escenario.

Comunicacion de detalles de cambios a todas las personas pertinentes.

Identificacién de las responsabilidades por la cancelacion de los cambios fallidos y la
recuperacion respecto de los mismos.

Planificacion de la capacidad

Se deberan monitorear y evaluar las necesidades de capacidad operacional actuales de los
sistemas y proyectar las futuras demandas, con el objeto de garantizar que el crecimiento no
ponga en riesgo las actividades operativas ante la falta de recursos.

Separacién de entornos de desarrollo, pruebas y produccién

Deberan existir al menos tres ambientes diferenciados de trabajo: desarrollo , pruebas y
produccidn, los cuales deberdn estar separados y ser independientes.

Deberdn existir procedimientos formales para el traspaso entre estos ambientes con el
reducir el riesgo de cambios no autorizados en los mismos y garantizar la produccion de si
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SEguros.
Estos controles deberan tener en cuenta los siguientes aspectos:

& El personal de desarrollo no tendra acceso al ambiente productivo, oficiando solo como
asesor del personal de produccién cuando lo requieran.

o Definir propietarios de la informacién para cada uno de los ambientes de procesamiento
existentes.

e Ante extrema necesidad, se establecera un procedimiento formal de emergencia que
permita registrar la autorizacién, acceso y cambio efectuado en el servidor de produccién
por el personal de desarrollo.

e El ambiente de produccién deberd contar solo con el software necesario para el
funcionamiento del sistema al que sirve, evitando la existencia de compiladores u otros
utilitarios del sistema que pudieran alterar el correcto funcionamiento del mismo.

Proteccién contra Codigos Maliciosos

Controles contra Cédigo Malicioso
Se deberan proteger los sistemas informdticos mediante la implementacion de controles para
prevenir, detectar, eliminar y recuperar los sistemas afectados por cédigos maliciosos.

Dichos sistemas de deteccién deberan estar instalados y actualizados en todas las estaciones de
trabajo y servidores que conforman la infraestructura tecnolégica del Poder Judicial de San Juan.

Para evitar la ejecucién de cédigo malicioso, se deberd controlar toda actividad de lectura y
grabacién de archivos en estaciones de trabajo y servidores, todo tréfico de carga y descarga de
archivos en los servidores de conexi6n a Internet y el trafico y almacenamiento de los correos
electrénicos con archivos adjuntos o enlaces a sitios web.

Se debera realizar periédicamente andlisis preventivos para la deteccion y eliminacion de cédigos
maliciosos en los servidores y estaciones de trabajo, asi como también implementar otras
directivas que, en este sentido, pudieran derivar del Protocolo de Uso de Recursos Informéticos
y Telecomunicaciones.

Copias de Seguridad

Copia de Resguardo y Restauracion
Se definirdn procedimientos para el resguardo de la informacién que deberdn considerar:

e Cumplir, como minimo, con la regla 3-2-1y recomendar la adopcidn de la regla 3-2-1-0.

e Definir un esquema de rotulado o nomenclado de las copias de resguardo que permita
contar con toda la informacién necesaria para identificar y administrar cada una de ellas
debidamente.

e Establecer un esquema de reemplazo de los medios de almacenamiento de las cppias de
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resguardo una vez concluida la posibilidad de ser reutilizados, de acuerdo a lo indicado
por el proveedor y asegurando la destruccion de los medios desechados.

Almacenar en una ubicacion remota copias de resguardo junto con registros exactos y
completos de las mismas y procedimientos documentados de restauracién, a una
distancia suficiente como para evitar dafios provenientes de un desastre en el sitio
principal y teniendo en cuenta el nivel de clasificacién otorgado a la informacion
resguardada.

Asignar a la informacién de resguardo un nivel de proteccion fisica y ambiental segin los
requisitos del proveedor del medio de almacenamiento y las normas aplicadas en el sitio
principal.

Verificar periédicamente la efectividad de los procedimientos de copias y restauracion,
asegurandose que cumplan con los requerimientos de los planes de continuidad de las
actividades del Poder Judicial de San Juan, segun lo establecido en el Objetivo de la
politica.

Minimizar los efectos de las posibles interrupciones de las actividades normales del Poder
Judicial de San Juan (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos criticos
mediante una combinacién de controles preventivos y acciones de recuperacion.

Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.

Maximizar |la efectividad de las operaciones de contingencia del Poder Judicial de San Juan
con la formulacién de planes que incluyan al menos las siguientes etapas:

o Notificacién/Activacion: Consistente en la deteccién y determinacion del dafio y
la activacién del plan.

o Reanudacién: Consistente en la restauracion temporal de las operaciones y
recuperacion del dafio producido al sistema original.

© Recuperacion: Consistente en la restauracion de las capacidades de proceso del
sistema a las condiciones de operacion normales.

Asegurar la coordinacion con el personal del Poder Judicial de S5an Juan y los contactos
externos que participarén en las estrategias de planificacion de contingencias. Asignar
funciones para cada actividad definida.

Cifrar la copia de resguardo, de acuerdo al apartado Politica de Uso de Controles
Criptogréficos.

El periodo de retencidn de las copias de resguardo debera ser establecido por medio de
una politica de retencién de acuerdo al tipo de informacién resguardada y en
concordancia con el apartado Proteccion de los Registros del Poder Judicial de
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Registro de Actividad y Monitoreo
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Registro de eventos
Se deberan registrar los eventos referidos a la actividad de usuarios y sistemas asi como también
eventos asociados a errores y seguridad.

Se deberdn almacenar remotamente los eventos de las estaciones de trabajo criticas y servidores,
con el objeto de garantizar su integridad y disponibilidad para la deteccién e investigacion de
incidentes de seguridad.

Los registros de auditoria se almacenaran localmente para las estaciones de trabajo y servidores
considerados no criticos. Se deberan registrar, por lo menos, los siguientes datos:

Inicio y cierre de sesién
Identificacion del usuario
Identificacion del equipo
Direcciones de redes y protocolos
Fecha y hora del evento
Descripcion del evento

Registros de intentos de acceso al sistema exitosos y fallidos

Registros de intentos de acceso a los datos u otro recurso, exitosos y rechazados
Cambios de configuracidn del sistema

Ejecucidn de aplicaciones de sistemas

Archivos accedidos y el tipo de acceso, cambios en los archivos

Uso de privilegios

Activacion y desactivacidn de los sistemas de proteccién

Para el registro de los eventos se debe considerar el apartado Proteccion de los Registros del
Poder Judicial de San Juan.

Proteccion del registro de informacién de auditoria -
Se implementaran controles para la proteccién de los registros de auditoria almacenados contra
cambios no autorizados, como ser alteracidn o eliminacion de los mismos. Se deberdn
implementar controles para evitar fallas por falta de espacio de almacenamiento.

Actividad de los Administradores y Operad

Se debera controlar periddicamente la actividad de los usuarios administradores y operadores
de sistemas que manejen informacién confidencial, privada o secreta.

Se deberan definir alertas automaticas que informen actividades catalogadas sospechosas, ya
sea debido a accesos u operaciones indebidas o fallas de los sistemas.

Sincronizacion de Relojes

Se deberdn sincronizar los relojes de todos los sistemas y equipos informéticos en relaciénfa una
o varias fuentes de sincronizacidn Unicas de referencia a fin de garantizar la exactitud de los
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registros de auditoria.

Control en la Instalacién de Software

Instalacién de Software en Produccién

Se deberan definir procedimientos para controlar la instalacion de software en sistemas
operacionales en produccién que establezcan los pasos a seguir para validar autorizaciones,
conformidades y pruebas previas pertinentes.

Toda aplicacién, desarrollada por el Poder Judicial de San Juan o por un tercero, debera tener un
Unico responsable designado formalmente por la Direccion de Informatica.

Ningun programador o analista de desarrollo podra acceder a los ambientes de produccidn, en
concordancia con el apartado Separacion de entornos de desarrollo, pruebas y produccién.

Se debera conservar la version previa del sistema como medida de contingencia y control, llevar
un registro de auditoria de las actualizaciones efectuadas e instalar sélo los ejecutables en el
ambiente de produccién.

Se designara formalmente a los implementadores de los sistemas en produccidn, evitando que
sean los mismos programadores o analistas de desarrollo del software que se desea poner en
produccion.

Gestion de Vulnerabilidades Técnicas

Vulnerabilidades Técnicas y Remediacién

Se deberan efectuar pruebas técnicas y de seguridad con el objeto de conocer el grado de
exposicion del sistema antes de desplegarlo en produccién y a fin de adoptar las medidas
necesarias para minimizar los riesgos asociados. Esto también aplica para todo sistema de
software desarrollado en el Poder Judicial de San Juan teniendo en cuenta las directivas del
apartado Evaluacidn de Vulnerabilidades de Seguridad.

Se deberdn minimizar los riesgos de actualizacion mediante la implementacién de control de
cambios, imponiendo la obligatoriedad de procedimientos formales que garanticen el
cumplimiento de las pautas de seguridad y control. Se debera verificar que los cambios cumplan
con los requisitos solicitados y se cuente con las autorizaciones necesarias.

Se deberdn establecer roles y responsabilidades asociadas a los procesos de identificacion de
vulnerabilidades técnicas, procedimientos de remediaciéon mediante la instalacion de
actualizaciones de seguridad, implementacidon de directrices de configuraciones seguras y
controles para asegurar su cumplimiento.

Restricciones en la Instalacién de Software

Se declara la prohibicién de toda instalacion de software no autorizado por el Area de
Ciberseguridad, ya que la instalacidn no controlada en los sistemas informaticos puede propiciar
la exposicién a vulnerabilidades, fuga de informacion, falta de integridad, incidentes de sgguridad
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de informacién o bien a la transgresién de derechos de propiedad intelectual.

La instalacién de software debera respetar la Ley de Propiedad Intelectual N° 11.723 y sus
decretos asociados, como asi también el tipo de licenciamiento designado por el autor del mismo,
por lo que se prohibe la instalacién y uso de cualquier tipo de aplicacion y utilidades que active
licencias de manera indebida (ver apartado Derechos de Propiedad Intelectual).

Auditoria de los Sistemas en Produccién

Controles de auditoria en los si de informacidn

Se deberan planificar y definir cuidadosamente las actividades de auditoria a realizar sobre los
sistemas en produccién, con el objeto de minimizar el impacto de interrupciones en los procesos
del Poder Judicial de San Juan, por lo que deberdn existir procedimientos formales para tales
efectos.

Las actividades de auditoria sobre los sistemas en produccién deberan tomar los recaudos
necesarios que permitan revertir los cambios efectuados en los sistemas auditados.

Se protegerd el acceso a los elementos utilizados en las auditorias de sistemas, ya sea archivos
de datos o software, a fin de evitar el mal uso o el compromiso de los mismos. Dichas
herramientas estardn separadas de los sistemas en produccién y de desarrollo y se les otorgara
el nivel de proteccion requerido.

Se tomaran los recaudos necesarios a efectos de cumplimentar las normas de auditoria
dispuestas por la Direccién de Informatica.

Politica en la Gestion de Comunicaciones

Objetivo
Evitar el uso indebido de los servicios de red e Internet permitiendo garantizar el funcionamiento
correcto y seguro de las instalaciones de procesamiento de la informacién y comunicaciones.

Gestion en la Seguridad en las Redes de Datos

Controles en las Redes de Datos

Se deberan restringir las conexiones a los dispositivos de red, permitiéndoles conectarse
tnicamente a los aquellos con direcciones fisicas y puertos de servicios autorizados.

Se deberan definir controles que inspeccionen los paguetes de datos que circulan por la red, con
el objeto de detectar trafico sospechoso donde se intente vulnerar los sistemas informaticos.

Se debers controlar la navegacién ilimitada de Internet para evitar comprometer el rendimiento
y/o estabilidad del acceso a la misma.

Se deberd controlar que los equipos informéticos que se conecten hacia y desde Ifjternet se
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efectlie a través de dispositivos de seguridad que inspeccionan el tréfico saliente y entrante, con
el objeto de evitar que la navegacion transgreda las normas establecidas en el Protocolo de Uso
de Recursos Informéticos y Telecomunicaciones.

se debera controlar el trafico de datos interno y externo de la red informdtica mediante
dispositivos de seguridad que permitan monitorear y gestionar activamente las comunicaciones,
estableciendo la autorizacién sobre origen y destino de las mismas.

Se debera implementar controles para mantener la alta disponibilidad de los servicios de red y
equipamiento informatico interconectado.

Se debera controlar el acceso, administracién y uso de los servicios web publicados.

Se deberian mantener instalados y habilitados sélo aguellos servicios que hayan sido autorizados.

Seguridad de los Servicios Activos

El Area de Ciberseguridad definira las pautas para garantizar la seguridad de los servicios de red
del Poder Judicial de San Juan; dichos servicios activos deberan ser revisados periddicamente
proponiendo recomendaciones cuando sea necesario.

Asimismo, propiciara el cumplimiento de las siguientes directivas:

Mantener instalados y habilitados sélo aquellos servicios que sean utilizados.

Controlar el acceso I6gico a los servicios, tanto en su uso como en su administracion.
Configurar cada servicio de manera segura, siguiendo las recomendaciones de buenas
précticas de seguridad del servicio en cuestion.

Instalar periddicamente las actualizaciones de seguridad correspondientes.

e Evaluar periddicamente la seguridad de los servicios.

Segmentacion de redes

Con el fin de restringir el acceso indebido a los datos, se deberd segmentar el trafico de datos
que circulan por las redes del Poder Judicial de San Juan en funcién de criterios como ser,
estructura organizacional, grupos de servicios utilizados, ubicacién u otros. Una vez establecidos
dichos dmbitos, deberén ser formalmente definidos y documentados.

Intercambio de informacién con actores externos

Procedimientos y Controles de Intercambio de la Informacion
Se deberan establecer procedimientos para solicitar y aprobar accesos especiales a Internet.

El uso de Internet estard sujeto a el Protocolo de Uso de Recursos Informdticos y
Telecomunicaciones el cual considera aspectos tales como responsabilidades de los empleados
con respecto a la difamacién, hostigamiento, personificacién, reenvio de cadenas de
comunicacion de correo electrénico, redes sociales y otros.

La informacién intercambiada hacia y desde Internet deberd ser protegida contra la intefkepcién,
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copiado o modificacién.
Los servicios que se exponen hacia Internet deberan estar protegidos ante amenazas externas.

Se deberdn implementar controles para la deteccion de actividades maliciosas que puedan
provenir de Internet con destino hacia las redes internas del Poder Judicial de San Juan.

Se debera hacer uso de técnicas criptogréficas actualizadas para proteger la confidencialidad ,
integridad y la autenticidad de la informacién que se transmite hacia redes externas.

Acuerdos en los Intercambios de Informacidn con Entidades Externas

Cuando se realicen acuerdos entre el Poder Judicial de San Juan y otros entes, relativos al
intercambio de informacién y software, se deberdn especificar e implementar las
consideraciones de seguridad para la transferencia segura de datos entre ambas partes.

Seguridad del Correo Electrénico

El uso del servicio de correo electrénico laboral estara sujeto a el Protocolo de Uso de Recursos
Informaticos y Telecomunicaciones por lo cual todos los empleados del Poder Judicial de San Juan
deberén aceptar y firmar las pautas de uso declaradas en dicha politica antes de acceder a la
cuenta de correo electrénica asignada.

Se debera proteger el sistema de correo electrénico para evitar accesos no autorizados,
denegacién de servicio, correos no deseados, suplantacién de identidad del remitente y demas
amenazas existentes.

El trafico del sistema de correo electrénico laboral serd analizado por sistemas antimalware con
el objeto de detectar cédigos maliciosos adjuntos que pusieran en peligro a la infraestructura
tecnolégica del Poder Judicial de San Juan.

Se prohibe adjuntar en la cuenta de correo electrénico laboral binarios ejecutables, cifrados,
multimedia de audio y/o video o archivos de gran tamafio que pudieran degradar la performance
y/o capacidad del sistema.

Acuerdo de Confidencialidad en el Intercambio de Informacién
Se deberan identificar, revisar y documentar los Acuerdos de Confidencialidad parala proteccion
de la informacién del Poder Judicial de San Juan que es transferida a entidades externas. Dichos
acuerdos deben responder a los requerimientos de confidencialidad o no divulgacion dgl Poder
Judicial de San Juan, asi como cumplir con toda legislacién o normativa vigente de la
Administracién Publica.
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Politica de Adquisicion, Desarrollo y Mantenimiento de
Sistemas

Objetivos
Asegurar la inclusion de controles de seguridad y validacién de datos en la adquisicién, desarrollo
y mantenimiento de los sistemas de informacion.

Definir y documentar las normas y procedimientos que se aplicardn durante el ciclo de vida de
los aplicativos y en la infraestructura de base en la cual se apoyan. Definir los métodos de
proteccién de la informacidn critica o sensible.

Esta politica se aplica a todos los sistemas informaticos, tanto los desarrollos propios como los
de terceros, y a todos los Sistemas Operativos y/o Software de Base que integren cualquiera de
los ambientes administrados por el Poder Judicial de San Juan en donde residan los desarrollos
mencionados.

El Area de Ciberseguridad junto con el Propietario de la Informacién y la Unidad de Auditoria
Interna, definiran los controles a ser implementados en los sistemas desarrollados internamente
o por terceros en funcién de una evaluacion de riesgos.

El Area de Ciberseguridad cumplird las siguientes funciones:

e \Verificar el cumplimiento de los controles establecidos para el desarrollo vy
mantenimiento de sistemas.
e Garantizar el cumplimiento de los requerimientos de seguridad para el software.
e Definir procedimientos para:
o El control de cambios en los sistemas
o La verificacién de la seguridad de las plataformas y bases de datos que soportan e
interactdan con los sistemas
o El control de cddigos maliciosos
o La definicién de las funciones del personal involucrado en el proceso de entrada
de datos.

La Direccién de Informatica propondrd la asignacién de funciones de “implementador” y
“administrador de programas fuentes” al personal de su drea que considere idéneo y cuyas
responsabilidades se detallan en la presente clausula. Asimismo, verificard el cumplimiento de
las definiciones establecidas sobre los controles y las medidas de seguridad a ser incorporadas a
los sistemas. El responsable del drea a la que estd destinado el software, incorporaré aspectos
relacionados con el licenciamiento , la calidad del software y la Seguridad de la Informacion en
los contratos con terceros por el desarrollo del mismo. El responsable del Area Juridica debe
participar también en dicha tarea.
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Andlisis y Especificaciones de los Requerimientos de Seguridad

se deberdn especificar requisitos de seguridad en los sistemas de informacion (ya sean
desarrollos propios o de terceros) y en todas las mejoras o actualizaciones que se les incorporen,
razén por la cual, el Area de Ciberseguridad deberd formar parte del ciclo de vida de desarrollo o
contratacién de los sistemas informaticos seglin corresponda. Asi también, se deben tener en
cuenta las siguientes consideraciones:

Definir un procedimiento para que durante las etapas de andlisis y disefio del sistema se
incorporen a los requerimientos los correspondientes controles de seguridad . Este
procedimiento debe incluir una etapa de evaluacién de riesgos previa al disefio para
definir los requerimientos de seguridad e identificar los controles apropiados. En esta
tarea deben participar las dreas usuarias, de Sistemas, de Seguridad de la Informacion y
Auditoria, especificando y aprobando los controles automaticos a incorporar al mismo y
las necesidades de controles manuales complementarios. Las dreas involucradas podran
solicitar certificaciones y evaluaciones independientes para los productos a utilizar.
Evaluar los requerimientos de segutidad y los controles requeridos teniendo en cuenta
que éstos deben ser proporcionales en costo y esfuerzo al valor del bien que se quiere
proteger y al dafio potencial que pudiera ocasionar a las actividades realizadas.
Considerar y evaluar que los controles en la etapa de disefio son significativamente menos
costosos para implementar y mantener que aquellos incluidos durante o después de la
implementacién de los sistemas.

Seguridad en los Servicios accedidos desde redes publicas
Se deberan implementar controles de seguridad que den soporte a todos los sistemas del Poder
Judicial de San Juan.

Dichos controles deberan ser los seguidamente detallados:

Control de vulnerabilidades de la informacién en los sistemas de oficina, por ejemplo, la
grabacién de llamadas telefénicas o videoconferencias, la confidencialidad de las
llamadas o el acceso al correo electrénico.

Procedimientos y controles apropiados para administrar la distribucién de informacion,
por ejemplo, el uso de boletines electrénicos institucionales.

Exclusion de categorias de informacién sensible del Poder Judicial de San Juan si el
sistema no brinda un adecuado nivel de proteccién.

Limitacién del acceso a la informacién de las actividades que desarrollan determinadas
personas, por ejemplo, aquellas que trabajan en proyectos sensibles.

La aptitud del sistema para dar soporte a las aplicaciones del Poder Judicial de San Juan,
como la comunicacién de dérdenes o autorizaciones.

Categorizacién del personal, contratistas o terceros a los que se permite el uso del sistema
y las ubicaciones desde las cuales se puede acceder al mismo.

Restriccion de acceso a determinadas instalaciones a especificas categorias de usyarios.
Identificacién de la posicién o categoria de los usuarios, por ejemplo, empleagos del
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Poder Judicial de San Juan o contratistas, en directorios accesibles por otros usuarios.

Proteccién de la Informacién en servicios de aplicativos

Se tomaran recaudos para la proteccién de la integridad de la informacién publicada digitalmente
a fin de prevenir la modificacion no autorizada que podria dafiar la reputacién del Poder Judicial
de San Juan. Es posible que la informacién de un sistema de acceso publico, por ejemplo, la
informacion en un servidor Web accesible desde Internet, deba cumplir con ciertas normas de la
jurisdiccion en la cual se localiza el sistema o en la cual tiene lugar la transaccion electrénica. Se
implementard un proceso de autorizacién formal antes de que la informacién se ponga a
disposicién del publico, estableciéndose en todos los casos los encargados de dicha aprobacion.
Todos los sistemas de acceso publico deberdn prever que:

e Lainformacién se obtenga, procese y proporcione de acuerdo con la normativa vigente,
en especial la Ley de Proteccion de Datos Personales.

e Lainformacién que se ingresa al sistema de publicacion, o aquella que procesa el mismo,
sea procesada en forma completa, exacta y oportuna.

e Lainformacién sensible o confidencial sea protegida durante el proceso de recoleccion y
su almacenamiento.

e El acceso al sistema de publicacidn nd permita el acceso accidental a las redes a las cuales
se conecta el mismo.

e El responsable de la publicacién de informacién en sistemas de acceso publico esté
claramente identificado.

e Lainformacion se publique teniendo en cuenta las normas establecidas al respecto.

e Se garantice la validez y vigencia de la informacién publicada.

Seguridad en los Procesos de Desarrollo

Desarrollo Seguro de Software

Se debera establecer una politica de requisitos de seguridad para el desarrollo seguro de
software aplicable a todo desarrollo de aplicaciones y sistemas de informacidn dentro del Poder
Judicial de San Juan, como asi también el contratado a terceros.

Se debera involucrar al Area de Ciberseguridad en el ciclo de vida de desarrollo de los Sistemas
de Informacién desde el inicio con el objeto de validar la arquitectura de seguridad. Los requisitos
minimos que se deberan considerar son los siguientes:

Validacion de datos de entrada (en el cliente y en el servidor).

Validacién de los datos de salida.

Identificacién de usuarios y origen de las conexiones de accesos.

Control y gestion de errores.

Registro de actividades realizadas.

Integridad de las transacciones.

Cifrado de datos.

Implementacién de controles criptogréficos cuando se desee transmitir menspjes con

informacion clasificada.
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Ademas de los detallados, se deberan implementar los siguientes controles :

e Controles de procesamiento interno: Se definird un procedimiento para que durante la
etapa de disefio se incorporen controles de validacién a fin de eliminar o minimizar los
riesgos de fallas de procesamiento y/o vicios por procesos de errores. Para ello se
implementaran:

Procedimientos que permitan identificar el uso y localizacién en los aplicativos, de
funciones de incorporacion y eliminacién que realizan cambios en los datos.
Procedimientos que establezcan los controles y verificaciones necesarios para
prevenir la ejecucion de programas fuera de secuencia o cuando falle el
procesamiento previo.

Procedimientos que establezcan la revisién periddica de los registros de auditoria
o alertas de forma de detectar cualquier anomalia en la ejecucion de las
transacciones.

Procedimientos que realicen la validacion de los datos generados por el sistema.
Procedimientos que verifiquen la integridad de los datos y del software cargado o
descargado entre computadoras.

Procedimientos que contrglen la integridad de registros y archivos.
Procedimientos que verifiquen la ejecucién de los aplicativos en el momento
adecuado.

Procedimientos que aseguren el orden correcto de ejecucién de los aplicativos, la
finalizacién programada en caso de falla, y la detencién de las actividades de
procesamiento hasta que el problema sea resuelto.

e Controles de validacidn de datos de salida: Se establecerdn procedimientos para validar
la salida de los datos de las aplicaciones, incluyendo:

Comprobaciones de la razonabilidad para probar si los datos de salida son
plausibles.

Control de conciliacién de cuentas para asegurar el procesamiento de todos los
datos.

Provisién de informacién suficiente, para que el lector o sistema de
procesamiento subsiguiente determine la exactitud, totalidad, precision y
clasificacién de la informacion.

Procedimientos para responder a las pruebas de validacién de salidas.

Definicién de las responsabilidades de todo el personal involucrado en el proceso
de salida de datos.

e Control de software operativo: Se definen los siguientes controles a realizar durante la
implementacién del software en produccién, a fin de minimizar el riesgo de alteracién de
los sistemas.

Toda aplicacién, desarrollada por el Poder Judicial de San Juan o por un tergero

S

Pag. 249.980

San Juan, Jueves 18 de Mayo de 2023



Boletin Oficial

tendra un dnico responsable designado formalmente por el responsable de la
Direccidn de Informatica.

~  Ningtin programador o analista de desarrollo y mantenimiento de aplicaciones
podré acceder a los ambientes de produccién.

—  La Direccién de Informética, propondrd para su aprobacion por parte del superior
jerarquico que corresponda, la asignacion de la funcién de “implementador” al
personal de su &rea que considere adecuado, quien tendrd como funciones
principales:

e  Coordinar la implementacién de modificaciones o nuevos programas en el
ambiente de Produccion.

e Asegurar que los sistemas aplicativos en uso, en el ambiente de
Produccién, sean los autorizados y aprobados de acuerdo a las normas y
procedimientos vigentes.

e Instalar las modificaciones, controlando previamente la recepcion de la
prueba aprobada por parte del Analista Responsable, del sector encargado
del testeo y del usuario final.

e Rechazar laimplementacién en caso de encontrar defectos y/o si faltara la
documentacién estandar establecida

Procedimiento de Control de Cambios

Para el ciclo de vida de desarrollo de software se deberd elaborar el procedimiento de gestién de
cambios con el objeto de minimizar los riesgos de alteracién de los sistemas de informacién. Esto
garantizard que se cumplan los procedimientos de seguridad y control, respetando la segregacion
de funciones. Para ello, se deberan tener las siguientes consideraciones:

e Verificar que los cambios sean propuestos por usuarios autorizados y respete los términos
y condiciones que surjan de la licencia de uso.

e Mantener un registro de los niveles de autorizacién acordados.

Solicitar la autorizacién del Propietario de la Informacién en caso de tratarse de cambios

a sistemas de procesamiento de la misma.

Efectuar un andlisis de riesgo acerca del cambio.

Determinar los requisitos de seguridad para el cambio.

Analizar el impacto de los cambios sobre los controles de seguridad existentes.

Obtener aprobacién formal por parte del responsable de la Direccién de Informética para

las tareas detalladas, antes que comiencen las tareas.

e Solicitar la revision del responsable de Seguridad de la Informacién para garantizar que
no se violen los requerimientos de seguridad que debe cumplir el software.

e Efectuar las actividades relativas al cambio en el ambiente de desarrollo.

e Obtener la aprobacién por parte del usuario autorizado y del drea de pruebas mediante
pruebas en el ambiente correspondiente.

e Actualizar la documentacion para cada cambio implementado, tanto de los manuales de
usuario como de la documentacién operativa.

e Mantener un control de versiones para todas las actualizaciones de software.
Garantizar que la implementacién se llevard a cabo minimizando la discontinui

d de las
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actividades y sin alterar los procesos involucrados.

o Informar a las dreas usuarias antes de la implementacién de un cambio que pueda afectar

su operatoria.

Revision después de cambios en los Sistemas Operativos
Deberan existir procedimientos de revisién y control para asegurar que no se produzca ningun
impacto negativo en el funcionamiento o degradacidn en la seguridad de las aplicaciones y
sistemas que contiene cuando se realicen cambios en los Sistemas Operativos por actualizaciones
o instalacién de componentes.

Restriccion del Cambio de Paquetes de Software
Todo cambio en los paquetes de software suministrados por terceros deberd ser controlado de
manera estricta. Para ello se deberd:

e Analizar los términos y condiciones de la licencia a fin de determinar si las modificaciones
se encuentran autorizadas.

® Determinar la conveniencia de que la modificacién sea aplicada o no.

e Evaluar el impacto que produciria el cambio.

® Retener una version del software original realizando los cambios sobre una copia
perfectamente identificada.

Principios de Arquitectura de Ingenieria Segura

e Se deberdn establecer, documentar, mantener y aplicar los principios de seguridad en
ingenieria de sistemas para cualquier labor de implementacién en los sistemas de
informacion.

e Se deberd disefiar contemplando la seguridad en todos los niveles de la arquitectura:
operativo, datos, aplicaciones y tecnologia, equilibrando la necesidad de seguridad con la
de accesibilidad.

® Se deberd analizar |a tecnologia nueva para conocer sus riesgos de seguridad antes de
incluirla como parte del disefio.

Seguridad en los Entornos de Desarrollo

Se debera implementar controles para proteger adecuadamente los entornos en los que se
efectuaran labores de desarrollo e integracién de software, abarcando todo el ciclo de vida del
desarrollo del sistema y contemplando los recursos humanos, los procesos y las tecnologias
asociadas. Dichos controles deberdn considerar los siguientes aspectos:

o Segregacion entre distintos entornos de desarrollo, segun lo sefialado en el apartado
Separacion de entornos de desarrollo, pruebas y produccién.

e Seguridad en los datos de prueba y datos en produccién que el sistema procesara,
almacenard y transmitird, segin los apartados Proteccion de los Datos de Prueba y
Cambios a Datos Operativos.

e Control de acceso al c6digo fuente, segun el apartado Control de Acceso al Cédigo Fuente.

* Monitoreo del cambio en el cédigo y en el entorno que lo almacena, de acuerdg con los
apartados Procedimiento de Control de Cambios, Revision después de cambigs en los
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Sistemas Operativos y Restriccién del Cambio de Paquetes de Software.

e Control de los aspectos de seguridad en el desarrollo de sistemas, incluidos en los
apartados Principios de Arquitectura de Ingenieria Segura y Evaluaciéon de
Vulnerabilidades de Seguridad.

e Seguridad en la externalizacién asociada al desarrollo de sistemas segun las pautas del
apartado Tercerizacion del Desarrollo de Software.

e Copias de respaldo segtn lo establecido en el apartado Copia de Resguardo y
Restauracion.

Tercerizacién del Desarrollo de Software

Se deberén establecer los requerimientos contractuales de calidad y seguridad del cédigo que
incluyan auditorfas, una revisién del cédigo para detectar cédigo malicioso, como asf también el
cumplimiento de los requerimientos de desarrollo mencionados en el apartado Desarrollo
Seguro de Software.

Se deberan elaborar acuerdos de licencias, propiedad de cédigo y derechos conferidos. Se debera
considerar el establecimiento de acuerdos de custodia del cédigo fuente del software por parte
de un tercero en caso de quiebra y/o inhabilidad por parte del proveedor del servicio de
desarrollo de software. !

Evaluacién de Requisitos Funcionales

Se deberd establecer programas de ejecucion de pruebas funcionales que permitan evaluar los
requisitos funcionales y el cumplimiento de estos en los sistemas desarrollados.

Evaluacién de Vulnerabilidades de Seguridad

Se deber4 realizar evaluaciones de seguridad en bisqueda de vulnerabilidades sobre los nuevos
sistemas a implementar, incluyendo desarrollos propios y de terceros, como también a las
plataformas de sistemas operativos sobre los cuales estan implementados los mismos, con el
objeto de detectar canales encubiertos de transmision de datos no autorizados o cualquier otra
vulnerabilidad que atente contra alguno de sus principios.

Datos de Prueba y Operativos

Proteccion de los Datos de Prueba

Las pruebas de los sistemas desarrollados podrdn efectuarse con datos extraidos del ambiente
operativo con autorizacion previa si los mismos son despersonalizados y enmascarados antes de
su uso para evitar exponer informacion que pueda ser sensible.

Los datos de prueba se deberén eliminar inmediatamente al finalizar las mismas.

Cambios en Datos Operativos

La modificacién, actualizacién o eliminacién de los datos operativos deberén ser realizadas solo
a través de los sistemas que procesan dichos datos y de acuerdo con el esquema de cpntrol de
accesos implementado en los mismos.

yrry
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Cualquier modificacién por fuera de los sistemas a un dato almacenado, ya sea en un archivo o
base de datos, podria poner en riesgo la integridad de la informacion. Todos los casos en los que
no fuera posible la aplicacion de esta politica serdn considerados como excepciones.

El Area de Ciberseguridad es quien definir los procedimientos para la gestién de dichas
excepciones que deberdn contemplar lo siguiente:

® Se generara una solicitud formal para la realizacién de la modificacién, actualizacién o
eliminacion del dato.

® El Propietario de la Informacién afectada y el Area de Ciberseguridad aprobarin la
ejecucion del cambio, evaluando las razones por las cuales se lo solicita.

® Se generaran cuentas de usuario de emergencia para ser utilizadas en la ejecucién de
excepciones. Las mismas serdn protegidas mediante contrasefias, sujetas al
procedimiento de administracién de contrasefias criticas y habilitadas sélo ante un
requerimiento de emergencia y por el lapso que ésta dure.

® Se designard un encargado de implementar los cambios, el cual no sera personal del drea
de Desarrollo.

® Se registraran todas las actividades realizadas con las cuentas de emergencia. Dicho
registro serd revisado posteriormen'te por el Area de Ciberseguridad.

Politica en Relacién a los Proveedores

Objetivo

Establecer y mantener el nivel acordado de Seguridad de la Informacién y prestacién de los
servicios conforme a los acuerdos establecidos con proveedores.

Seguridad en las Relacién con los Proveedores

Seguridad de la Informacién que es Accedida por los Proveedores

Se deberd documentar y acordar los requisitos de seguridad sobre los activos de informacion que
son accedidos por los proveedores, con el objeto de mitigar los riesgos emergentes al tener
acceso a la informacion vy los recursos tecnoldgicos del Poder Judicial de San Juan.

Se deberan analizar y definir los riesgos en la provisién del servicio para establecer todos los
requisitos de seguridad pertinentes. Para ‘ello se deberd definir con cada proveedor, que
informacién podré acceder, procesar, almacenar o transmitir.

Seguridad dentro de los Acuerdos con Proveedores

Se deberan establecer y documentar los acuerdos para garantizar que no existan discrepancias
ni ambigliedades entre el Poder Judicial de San Juan y el proveedor en cuanto a las obligaciones
de ambas partes para cumplir con los requisitos de Seguridad de la Informacién establecidos.

Se deberd identificar e incluir en los Acuerdos de Servicio (SLA), los mecanismos de seguridad, los
niveles de servicio y los requisitos de administracién de todos los servicios contratados a terceros.
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A continuacién, se definen los términos para incluir en los acuerdos con el fin de poder satisfacer
los requisitos de Seguridad de la Informacion identificados:

e Descripcion de la informacion que se debe proporcionar o a la que se debe acceder y los
métodos para proporcionar o acceder a lainformacién.

e Clasificacién de la informaciéon de acuerdo con el esquema de clasificacion del Poder
Judicial de San Juan, y de ser necesario eventualmente, realizando el mapeo entre el
esquema propio del Poder Judicial de San Juan y el esquema de clasificacion del
proveedor.

e Requisitos legales y normativos, incluida la protecciéon de datos personales, los derechos
de propiedad intelectual y una descripcién sobre cémo se garantizara si se cumplen.

e Obligacién de cada parte contractual de implementar un conjunto de controles acordados
incluido el control de acceso, la revision de desempefio, el monitoreo, los informes y la
auditoria.

o Reglas de uso aceptable de la informacién, incluido en uso inaceptable en caso de ser
necesario.

e Una lista explicita del personal autorizado para acceder a/o recibir la informacién o los
procedimientos o condiciones del Poder Judicial de San Juan para su autorizacidn, y el
retiro de la autorizacién para el acceso afo la recepcién de la informacién del Poder
Judicial de San Juan al personal del proveedor.

e Politicas de Seguridad de la Informacion pertinentes al contrato especifico.

e Requisitos y procedimientos de la administracién de incidentes (en especial la notificacion
y la colaboracidn durante la remediacion de incidentes).

e Requisitos de capacitacion y concientizacidn para procedimientos especificos y requisitos
de Seguridad de la Informacién, es decir, para la respuesta ante incidentes y
procedimientos de autorizacion.

e Normativas pertinentes para la subcontratacion, incluidos los controles que se deben
implementar.

e Socios de acuerdos pertinentes, incluida una persona de contacto para los asuntos de
Seguridad de la Informacion.

® Requisitos de seleccion, si existe alguno, para el personal del proveedor para realizar los
procedimientos de seleccién y notificacion si no se ha completado la seleccién o si los
resultados dan pie a dudas o inquietudes.

e Derecho a auditar los procesos y los controles del proveedor relacionados al acuerdo.

Procesos de resolucién de defectos y resolucion de conflictos.

e Obligacion del proveedor a entregar periddicamente un informe independiente sobre la
efectividad de los controles y un acuerdo sobre la correccién oportuna de los asuntos
pertinentes indicados en el informe.

e Obligaciones del proveedor para cumplir con el Protocolo de Seguridad Informatica y
demas requisitos de seguridad del Poder Judicial de San Juan.

Cadena de suministro de la tecnologia de informacién y comunicacién
Se deben incluir en los acuerdos con los proveedores los requisitos incluyendo en el proceso los
riesgos de Seguridad de la Informacidn asociados con la cadena de suministro de los servicios y
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productos de tecnologia de informacién y comunicaciones, abordando en los mismos los
siguientes puntos:

e Definicién de los requisitos de Seguridad de la Informacién que regirén la adquisicion de
tecnologias, productos o servicios de informacién y comunicacién ademas de los
requisitos que en ese mismo sentido apliquen para las relaciones con el proveedor.

e Implementacién de un proceso de monitoreo y métodos aceptables para validar que los
productos y servicios de tecnologia de informacién y comunicacién cumplen con los
requisitos de seguridad establecidos.

e Implementacién de un proceso para identificar los componentes de los productos o
servicios que son fundamentales para mantener la funcionalidad y que, por lo tanto,
requiere una mayor atencién y escrutinio cuando se desarrollan fuera del Poder Judicial
de San Juan.

e Obtencién de una garantia de que los componentes criticos y su origen se pueden rastrear
en toda la cadena de suministros.

e Obtener la garantia de que los productos de tecnologia de informacién y comunicacion
entregados funcionan segln lo esperado sin ningun comportamiento inesperado o no
deseado. .

s Definicidén de las reglas para compartir la informacién en cuanto a la cadena de suministro
y cualquier posible problema, estableciendo un compromiso entre el Poder Judicial de
San Juan y los proveedores.

e Implementacién de procesos especificos para administrar el ciclo de vida de los
componentes de tecnologia de informacién y comunicacién junto con la disponibilidad y
los riesgos de seguridad asociados. Esto incluye los riesgos de los componentes que ya no
estdn disponibles debido a que los proveedores pudieran ya no estar en el negocio o a
que ya no proporcionan estos componentes debido a los avances de la tecnologia.

Administracién de la Prestacién de Servicios de Proveedores

Supervision y Revision de los Servicios

Se deberi llevar a cabo el seguimiento, control y revisién de los servicios prestados por terceras
partes, comprobando que se encuentran adheridos a los términos de Seguridad de la Informacién
con las condiciones definidas en los acuerdos y que los incidentes problemas emergentes en ese
sentido, sean manejados en forma apropiada.

Se recomienda que el Poder Judicial de San Juan asegure que se mantenga la visibilidad de las
actividades de seguridad como gestion de cambios, identificacion de vulnerabilidades, y
respuestas de incidentes de seguridad de informacion a través de un proceso de reportes claro y
definido con formato y estructura.

Gestion de Cambios en la Prestacién de Servicios
Se deberi administrar la gestion de cambios en la provision de los servicios, incluyendo el
mantenimiento y las mejoras de los procedimientos y controles de Seguridad de la Info
existentes.
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El proceso de gestién de servicios de terceros debera tener en cuenta los siguientes procesos en
el Poder Judicial de San Juan:

e Actualizacién de las politicas y procedimientos del Poder Judicial de San Juan
e Actualizacidn de los servicios ofrecidos por el Poder Judicial de San Juan.

e Actualizacién de aplicaciones o nuevos sistemas.

e Implementacién de nuevos controles de la Seguridad de la Informacién.

El proceso de gestion deberd, también tener en cuenta los siguientes cambios en el servicio
ofrecido por el proveedor:

Cambios y mejoras de las redes.

Uso de nuevas tecnologias.

Adopcién de nuevos productos o nuevas versiones/publicaciones.
Nuevas herramientas de desarrollo y ambientes.

Cambios de las ubicaciones fisicas de las instalaciones de servicio.
Cambios en los proveedores.

Politica de Gestion de Incidentes de Seguridad

Objetivo

Garantizar que los eventos de Seguridad de la Informacién y las debilidades asociados a los
sistemas de informacién sean manejados de forma tal que se apliquen las acciones correctivas
en el tiempo oportuno.

Gestion de Incidentes de Seguridad y Mejoras

Responsabilidades y Procedimientos

Se establecerdn claramente las responsabilidades y los procedimientos para el manejo de
incidentes con el fin de garantizar una respuesta rapida, eficaz y sistematica a los incidentes
relativos a la Seguridad de la Informacidn.

Se debera contemplar la incorporacién en los procedimientos de incidentes de seguridad una
definicién de las primeras medidas a implementar como ser, identificacién, clasificaciony andlisis
de la causa del incidente, la planificacién de la solucién y recupero de los sistemas afectados, la
comunicacién formal de las dreas afectadas y la notificacion formal al Comité de Seguridad y a la
Corte de Justicia de San Juan si fuera necesario.

El Area de Ciberseguridad tendra la autoridad para acceder a todo equipamiento tecnoldgico
involucrado en alertas de seguridad cuando considere que dicho incidente pudiera afectar la
disponibilidad , confidencialidad o integridad de la informacién o los recursos tecnoldgjcos del
Poder Judicial de San Juan.
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Notificacién de los eventos de Seguridad de la Informacién

Los incidentes relativos a la seguridad deberdn ser comunicados tan pronto como sean
detectados mediante el registro de estos en los canales formales siguiendo el procedimiento
establecido.

Cuando las dreas usuarias detectasen un incidente de seguridad deberdn comunicarlo
inmediatamente a el Area de Ciberseguridad, quien procedera a dar respuesta al incidente de
seguridad informado.

Se establecera un procedimiento formal de comunicacion y respuesta a incidentes, indicando la
accién que ha de emprenderse al recibir un informe sobre incidentes. Dicho procedimiento
debera contemplar que, ante la deteccién de un supuesto incidente o violacion de la seguridad,
el Area de Ciberseguridad de la Informacion sea informada tan pronto como se haya tomado
conocimiento. Esta indicard los recursos necesarios para la investigacién y resolucion del
incidente, y se encargara de su monitoreo.

Asimismo, se comunicard de manera continua al Comité de Seguridad respecto de la ocurrencia
de incidentes de seguridad. Todos los empleados, sea cual fuere su situacidn contractual,
deberan conocer fehacient te el procedimi de comunicacion de incidentes de
seguridad, informando los mismos tan pronto hayan tomado conocimiento de su ocurrencia.

Notificacién de puntos débiles de la seguridad

Todos los usuarios de los servicios de informacién del Poder Judicial de San Juan que detectasen
fallas o debilidades de seguridad o tomasen conocimiento indirectamente acerca de la existencia
de ellas, serdn responsables de comunicarlo formalmente al Area de Ciberseguridad.

Estd expresamente prohibido que los usuarios ajenos al Area de Ciberseguridad realicen pruebas
para detectar y/o explotar supuestas debilidades o fallas de seguridad.

Comunicacién de anomalias en el software instalado

Todos los usuarios de los servicios de informacidn del Poder Judicial de San Juan que detectasen
anomalias del software en uso deberdn comunicarlo formalmente al Area de Ciberseguridad para
determinar si la misma califica como un incidente de Seguridad de la Informacién o no.

Valoracién de los eventos de seguridad

Debera existir un procedimiento de evaluacién de los eventos de seguridad que permita decidir
si el evento calificara como incidente de seguridad de |a informacién.

Se deberdn registrar los resultados de la evaluacion y la decisién en detalle con fines de referencia
y verificacién futuros.

Respuesta a los incidentes de seguridad
Todo incidente de seguridad deberd ser respondido siguiendo los procedimientos establecidos.
Dicho procedimiento de respuesta al incidente de seguridad deberia incluir:

® Recopilacion de evidencias lo mas pronto posible, posterior a la ocurrencia del incidente.
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e Realizacién de andlisis forenses, en concordancia con el punto 15.1.8 (Recopilacion de
evidencias).

e Comprobacion de que todas las actividades de respuesta se realicen correctamente para
el posterior andlisis.

e Comunicacion de la existencia del incidente, o cualquier detalle pertinente, a todas las
personas y areas con un incumbencia y necesidad de saber.

e Notificar al Comité de Seguridad ante un escalamiento del incidente.

e Cerrar y registrar formalmente el incidente, una vez gestionado correctamente el mismo.

Restablecido el normal funcionamiento y reanudado el nivel de seguridad normal, se debera
realizar un andlisis post-incidente, cuando sea necesario, para profundizar el analisis o
confirmacién del origen del mismo.

Aprendizaje de los incidentes de la seguridad

Se deberan documentar, cuantificar y monitorear los tipos, volimenes y costos de las anomalias
e incidentes de seguridad. Esta informacion se utilizara para identificar y evaluar aquellos que
sean recurrentes o de alto impacto a efectos de establecer la necesidad de mejorar o agregar
controles para limitar la frecuencia, dafio y costo de casos futuros similares.

Recopilacién de evidencias

Se deberén definir procedimientos para la identificacion, recopilacién, adquisicion y preservacion
de la informacién que pudiera servir como evidencia valida, ya sea para implementar una medida
disciplinaria interna o iniciar una accion legal.

Para lograr la validez de la evidencia, el Poder Judicial de San Juan debera garantizar que sus
sistemas de informacién cumplen con la normativa y los estdndares o codigos de practica
relativos a la produccién de evidencia valida, como también se debera asegurar la disponibilidad
de los recursos tecnoldgicos necesarios para la recopilacion, adquisicion y preservacion de
evidencia forense.

Para lograr la calidad y totalidad de la evidencia es necesario la solidez de esta, por lo cual se
establecen los siguientes requisitos:

e Almacenar los documentos en papel originales en forma segura y mantener registros
acerca de quién lo hallé, donde se hall6, cuando se hallé y quién presencid el hallazgo.
Cualquier investigacidn debe garantizar que los originales no sean alterados.

e Copiar la informacion para garantizar su disponibilidad. Se mantendra un registro de
todas las acciones realizadas durante el proceso de copia. Se almacenara en forma segura
una copia de los medios y del registro.

Cuando se detecta un incidente, puede no resultar obvio si éste derivara en una demanda legal,
por lo tanto, se deberén tomar todos los recaudos establecidos para la obtencién y preservacion
de la evidencia. Se debe tener presente lo dispuesto por el Reglamento de Investigaciones
Administrativas o similar, procedimiento administrativo especial de naturaleza correctiva interna
que constituye garantia suficiente para la proteccion de los derechos y correcto ejercicio de las
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ré¥ponsabilidades impuestas a los agentes publicos. Este reglamento debe ser complementado
por lo dispuesto en la Ley N® 19.549 (Ley de Procedimientos Administrativos) y por toda otra
normativa aplicable, incluido el Cédigo Penal, el que sanciona a quien sustrajere, alterare,
ocultare, destruyere o inutilizare en todo o en parte objetos destinados a servir de prueba ante
la autoridad competente, registros o documentos confiados a la custodia de un funcionario
publico o de otra persona en el interés del servicio publico (Art. 255).

Politica de Gestion de la Continuidad

Objetivos

Minimizar los efectos de |as posibles interrupciones de las actividades normales del Poder Judicial
de San Juan (sean éstas resultado de desastres naturales, accidentes, fallas en el equipamiento,
acciones deliberadas u otros hechos) y proteger los procesos criticos mediante una combinacion
de controles preventivos y acciones de recuperacién. Analizar las consecuencias de la
interrupcién del servicio y tomar las medidas correspondientes para la prevencién de hechos
similares en el futuro. Maximizar la efectividad de las operaciones de contingencia del Poder
Judicial de San Juan con el establecimiento de planes que incluyan al menos las siguientes etapas:

® Notificacion/Activacién: Consistente en la deteccion y determinacién del dafio y la
activacion del plan.

e Reanudaci6n : Consiste en la restauracion temporal de las operaciones y recuperacion del
dafio producido al sistema original.

® Recuperacién : Consiste en la restauracion de las capacidades de proceso del sistema a
las condiciones de operacién normales.

Asegurar la coordinacion con el personal del Poder Judicial de San Juan y los contactos externos
que participaran en las estrategias de planificacion de contingencias. Asignar funciones para cada
actividad definida.

Gestién de Continuidad de las Operaciones

Proceso de Administracion de los Planes de Continuidad

Deberd existir un plan de contingencia, para actuar ante la interrupcion de la continuidad de las
operaciones en el Poder Judicial de San Juan, a fin de garantizar que los planes operativos de
restauracion de las operaciones sean ordenados y consistentes entre si. El proceso de
administracion de la continuidad de la operatoria debera tener en cuenta:

e |dentificary priorizar los procesos criticos de las actividades del Poder Judicial de San Juan.

e Asegurar que todos los integrantes del Poder Judicial de San Juan comprendan los riesgos
que la misma enfrenta, en términos de probabilidad de ocurrencia e impacto de posibles
amenazas, asi como los efectos que una interrupcién puede tener en la actividad del
Poder Judicial de San Juan.

® Elaborary documentar una estrategia de continuidad de las actividades del Podgr Judicial
de San Juan consecuente con los objetivos y pricridades acordados.
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e Proponer planes de continuidad de las actividades del Poder Judicial de San Juan de
conformidad con la estrategia de continuidad acordada.

e Establecer un cronograma de pruebas periddicas de cada uno de los planes de
contingencia, proponiendo una asignacion de funciones para su cumplimiento.

e Coordinar actualizaciones periddicas de los planes y procesos implementados.

e Considerar la contratacion de seguros que podrian formar parte del proceso de
continuidad de las actividades del Poder Judicial de San Juan.

e Proponer las modificaciones que se consideren necesarias a dichos planes.

Continuidad de las actividades y andlisis de impacto
Al establecer un Plan de Continuidad de las Actividades del Poder Judicial de San Juan, se deberan
contemplar los siguientes puntos:

e |dentificar los eventos (amenazas) que puedan ocasionar interrupciones en los procesos
de las actividades, por ejemplo, fallas en el equipamiento, comisién de ilicitos,
interrupcién del suministro de energia eléctrica, inundacién, incendio, desastres
naturales, destruccion edilicia, atentados, etc.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en
términos de magnitud de dafio como'del periodo de recuperacidn. Dicha evaluacién debe
identificar los recursos criticos, los impactos producidos por una interrupcion, los tiempos
de interrupcion aceptables o permitidos y el establecimiento de las prioridades de
recuperacion.

e |dentificar los controles preventivos, como por ejemplo: sistemas de supresion de fuego,
detectores de humo y fuego, contenedores resistentes al calor y a prueba de agua para
los medios de respaldo de informacidn, registros no electrénicos vitales, etc.

Esta actividad sera llevada a cabo con la activa participacion de los propietarios de los procesos
y recursos de informacion de que se trate y por el Area de Ciberseguridad, considerando todos
los procesos de las actividades del Poder Judicial de San Juan y no limiténdose a las instalaciones
de procesamiento de la informacidn. Segun los resultados de la evaluacion de esta actividad, se
desarrollara un plan estratégico para determinar el enfoque global con el que se abordari la
continuidad de las actividades del Poder Judicial de San Juan. Una vez que se ha creado este plan,
el mismo debe ser propuesto por el Comité de Seguridad a la maxima autoridad del Poder Judicial
de San Juan para su aprobacion.

Elaboracién e implementacién de los planes de continuidad de las actividades del Poder Judicial
de San Juan

Los propietarios de procesos y recursos de informacién, con la asistencia del Area de
Ciberseguridad, elaboraran los planes de contingencia necesarios para garantizar la continuidad
de las actividades del Poder Judicial de San Juan.

El proceso de planificacion de la continuidad de las actividades considerara los siguientes puntos:

e |dentificar y acordar respecto a todas las funciones y procedimientos de emergencia
e Analizar los posibles escenarios de contingencia y definir las acciones correctivps a
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e Implementar procedimientos de emergencia para permitir la recuperacion y
restablecimiento en los plazos requeridos. Se debe dedicar especial atencién a la
evaluacion de las dependencias de actividades externas y a los contratos vigentes.

® Documentar los procedimientos y procesos acordados.

Instruir adecuadamente al personal en materia de procedimientos y procesos de
emergencia acordados, incluyendo el manejo de crisis.

® Instruir al personal involucrado en los procedimientos de reanudacién y recuperacion en
los siguientes temas:

© Objetivo del plan.
o Mecanismos de coordinacién y comunicacién entre equipos (personal
involucrado).

Procedimientos de divulgacion.

Requisitos de la seguridad.

Procesas especificos para el personal involucrado.

o Responsabilidades individuales.

® Probar y actualizar los planes, guardando evidencia formal de las pruebas y sus

resultados.

0 00

Asimismo, el proceso de planificacion debe concentrarse en los objetivos de las actividades
requeridas del Poder Judicial de San Juan, por ejemplo, restablecimiento de los servicios a los
usuarios en un plazo aceptable. Deben considerarse los servicios y recursos que permitiran que
esto ocurra, incluyendo, dotacion de personal, recursos que no procesan informacién, asi como
acuerdos para reanudacién de emergencia en sitios alternativos de procesamiento de la
informacidn.

Marco para la Planificacién de la Continuidad de las Actividades del Poder Judicial de San Juan
Se mantendré un solo marco para los planes de continuidad de las actividades del Poder Judicial
de San Juan, a fin de garantizar que los mismos sean uniformes e identificar prioridades de
prueba y mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en marcha, asi
como las personas a cargo de ejecutar cada componente del mismo.

Cuando se identifiquen nuevos requerimientos, se modificardn los procedimientos de
emergencia establecidos, por ejemplo, los pianes de evacuacién o los recursos de emergencia
existentes. El administrador de cada plan de continuidad sera el encargado de coordinar las
tareas definidas en el mismo. Estas modificaciones deben ser propuestas por el Comité de
Seguridad para su aprobacion.

El marco para la planificacién de la continuidad de las actividades del Poder Judicial de 5an Juan
tendré en cuenta los siguientes puntos:

e Prever las condiciones de implementacion de los planes que describan el procesg a seguir
(c6mo evaluar la situacion, qué personas estaran involucradas, etc.) antes de poner en
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marcha los mismos.

e Definir los procedimientos de emergencia que describan las acciones a emprender una
vez ocurrido un incidente que ponga en peligro las operaciones del Poder Judicial de San
Juan y/o la vida humana. Esto debe incluir disposiciones con respecto a la gestion de las
relaciones publicas y a vinculos eficaces a establecer con las autoridades pertinentes, por
ejemplo, la policia, bomberos y autoridades locales.

e Realizar los procedimientos de emergencia que describan las acciones a emprender para
el traslado de actividades esenciales del Poder Judicial de San Juan o de servicios de
soporte a ubicaciones transitorias alternativas, y para el restablecimiento de los procesos
en los plazos requeridos.

e Redactar los procedimientos de recuperacion que describan las acciones a emprender
para restablecer las operaciones normales del Poder Judicial de San Juan.

e Definir un cronograma de mantenimiento que especifique cémo y cudndo sera probado
el plan, y el proceso para el mantenimiento del mismo.

e Efectuar actividades de concientizacion e instruccion al personal, disefiadas para propiciar
la comprension de los procesos de continuidad las actividades y garantizar que los
procesos sigan siendo eficaces.

e Documentar las responsabilidades y funciones de las personas, describiendo los
responsables de la ejecucién de cada uno de los componentes del plan y las vias de
contacto posibles. Se deben mencionar alternativas cuando corresponda. Es de suma
importancia definir a un responsable de declarar el estado de contingencia, lo cual dard
inicio al plan.

Se deberan definir explicitamente los administradores de los planes de contingencia. El
cumplimiento de los procedimientos implementados para llevar a cabo las acciones
contempladas en cada plan de continuidad, deben contarse entre las responsabilidades de los
administradores de cada plan.

Las disposiciones de emergencia para servicios técnicos alternativos, como instalaciones de
comunicaciones o de procesamiento de informacién, normalmente se cuentan entre las
responsabilidades de los proveedores de servicios.

Ensayo, Mantenimiento y Reevaluacién de los Planes de continuidad del Poder Judicial de San
Juan

Debido a que los planes de continuidad de las actividades del Poder Judicial de San Juan pueden
fallar por suposiciones incorrectas, errores ‘o cambios en el equipamiento, se establecen las
siguientes pautas de accion:

e El Comité de Seguridad establecera un cronograma de pruebas periddicas de cada uno de
los planes de contingencia.

e El cronograma indicard quiénes son los responsables de llevar a cabo cada una de las
pruebas y de elevar el resultado obtenido al citado Comité.

Se deben utilizar diversas técnicas para garantizar que los planes de contingencia funcionafan
ante un hecho real, y éstas incluiran por lo menos:
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e Efectuar pruebas de discusién de diversos escenarios (discutiendo medidas para la
recuperacion de las actividades utilizando ejemplos de interrupciones).

e Realizar simulaciones (especialmente para entrenar al personal en el desempefio de sus
roles de gestion posterior a incidentes o crisis).

e Efectuar pruebas de recuperacién técnica (garantizando que los sistemas de informacién
puedan ser restablecidos con eficacia).

e Realizar ensayos completos probando que el Poder Judicial de San Juan, el personal, el
equipamiento, las instalaciones y los procesos pueden afrontar las interrupciones.

Para las operaciones criticas del Poder Judicial de San Juan se tomardn en cuenta, ademds, los
siguientes mecanismos:

e Efectuar pruebas de recuperacién en un sitio alternativo (ejecutando los procesos de las
actividades del Poder Judicial de San Juan en paralelo, con operaciones de recuperacion
fuera del sitio principal).

e Realizar pruebas de instalaciones y servicios de proveedores (garantizando que los
productos y servicios de proveedores externos cumplan con los compromisos contraidos).

Todas las pruebas efectuadas deben ser documentadas, resguardandose la evidencia formal de
la ejecucién y de los resultados obtenidos. Los planes de continuidad de las actividades del Poder
Judicial de San Juan serdn revisados y actualizados periédicamente, para garantizar su eficacia
permanente. Se incluirdn procedimientos en el programa de administracién de cambios del
Poder Judicial de San Juan para garantizar que se aborden adecuadamente los topicos de
continuidad de las actividades. Se debera definir la periodicidad de revision de los planes de
contingencia es la siguiente, indicando el nombre del plan de contingencia, responsable y
periodicidad de revisién. Cada uno de los Responsables de Procesos es el responsable de las
revisiones periédicas de cada uno de los planes de continuidad de su incumbencia, como asi
también de la identificacién de cambios en las disposiciones relativas a las actividades del Poder
Judicial de San Juan atin no reflejadas en dichos planes. Debe prestarse atencion, especialmente,
a los cambios de:

Personal.

Direcciones o nimeros telefénicos.
Estrategia del Poder Judicial de San Juan.
Ubicacién, instalaciones y recursos.
Legislacion.

Contratistas, proveedores y clientes criticos.
Procesos, o procesos nuevos [ eliminados.
Tecnologias.

Requisitos operacionales.

Requisitos de seguridad.

Hardware, software y otros equipos (tipos, especificaciones, y cantidad).
Requerimientos de los sitios alternativos.
Registros de datos vitales.

® & & & & & 8 5 8 8 8 8
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Todas las modificaciones efectuadas seran propuestas por el Comité de Seguridad para su
aprobacién por el superior jerdrquico que corresponda. Por otra parte, el resultado de este
proceso serd dado a conocer a fin de que todo el personal involucrado tenga conocimiento de
los cambios incorporados.

Redundancia

Redundancia en las Instalaciones de Procesamiento y Transmision de la Informacién

Se deberd implementar en las instalaciones de procesamiento y transmisién de la informacion,
componentes y/o arquitecturas redundantes, a efectos de cumplir con los requisitos de
disponibilidad operativa.

Politica de Cumplimiento

Objetivos

Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones administrativas
al Poder Judicial de San Juan y/o al emplegdo o que incurran en responsabilidad civil o penal
como resultado de su incumplimiento.

Garantizar que los sistemas cumplan con las politicas, normas y procedimientos de seguridad del
Poder Judicial de San Juan. Revisar la seguridad de los sistemas de informacién periédicamente
a efectos de garantizar la adecuada aplicacion de la politica, normas y procedimientos de
seguridad, sobre las plataformas tecnoldgicas y los sistemas de informacion.

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que pudiera
ocasionar el mismo, o los obstaculos que pudieran afectarlo.

Garantizar la existencia de controles que protejan los sistemas en produccién y las herramientas
de auditoria en el transcurso de las auditorias de sistemas.

Determinar los plazos para el mantenimiento de informacidn y para la recoleccién de evidencia
del Poder Judicial de San Juan.

Cumplimiento de Requisitos Legales

Identificacion de la Legislacion Aplicable

Se deberan identificar y documentar en los sistemas de informacién del Poder Judicial de San
Juan los requisitos normativos, contractuales o legales. Del mismo modo se deberd definir y
documentar los controles especificos, las responsabilidades y funciones individuales para cumplir
con dichos requisitos.

Derechos de Propiedad Intelectual
Se debera garantizar el cumplimiento de los requisitos legales y contractuales relacionados cpn
la instalacién y uso de software protegido por la legislacion relativa a la propiedad intelect
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Los émpleados podran utilizar dnicamente material autorizado por el Poder Judicial de 5an Juan.

El Poder Judicial de San Juan sélo podrd autorizar el uso de material producido por el mismo o
material autorizado o suministrado por su titular, conforme los términos y condiciones acordadas
y lo dispuesto por la normativa vigente.

Lainfraccién a estos derechos puede tener como resultado acciones que podrian iniciar sumarios
administrativos internos, hasta acciones legales que podrian derivar en demandas penales, por
infraccion a la Ley de Propiedad Intelectual N® 11.723, ya que el software es considerado una
obra intelectual que goza de la proteccion de dicha ley.

Los usuarios solo podrén utilizar software autorizado por el Poder Judicial de San Juan segtn las
condiciones de instalacion descritas en el apartado Restricciones en la instalacién de software.

Proteccion de los Registros del Poder Judicial de San Juan

Los registros de datos se deberdn proteger contra pérdida, destruccion, acceso no autorizado,
publicacién no autorizada, degradacién del medio de almacenamiento, obsolescencia del
formato o medio de almacenamiento. :

Los registros de datos, correspondientes a las cuentas de correos electronicos no deberan ser
eliminados cuando el propietario de dicha cuenta fuera desvinculado del Poder Judicial de San
Juan, sino que deberdn ser almacenados por un periodo minimo de diez afios.

Los sistemas de almacenamiento de datos deberdn ser seleccionados de modo tal que los datos
requeridos puedan recuperarse de una manera aceptable ante requerimiento de un Tribunal de
Justicia.

Se deberan clasificar y detallar los periodos de retencion, medios de almacenamiento y
responsables de su mantenimiento. Los sistemas de almacenamiento y manipulacién deberdn
garantizar una clara identificacidn de los registros y de su periodo de retencidn legal o normativa.
La proteccion de los datos deberd ser garantizada por el documento “Acuerdo de
Confidencialidad”.

Asimismo, los funcionarios o empleados que revelen a terceros o utilicen en provecho propio
cualquier informacién individual de carécter estadistico o censal de la cual tengan conocimiento
por sus funciones, o que incurran dolosamente en tergiversacién, omisién o adulteracion de
datos de los censos o estadisticas, seran pasibles a acciones penales por infraccién a la Ley
17.622.

Proteccion de Datos y Privacidad de la Informacién Personal

Através del presente “Protocolo de Seguridad Informatica” y de el "Protocolo de Uso de Recursos
Informdticos y Telecomunicaciones" se informarén y detallaran las actividades que seran objeto
de control y monitoreo, a fin de no violar el derecho a la privacidad del empleado.

Todos los empleados deben conocer las restricciones al tratamiento de los datos y de la
informacion respecto a la cual tengan conocimiento con motivo del ejercicio de sus fungiones.
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El Poder Judicial de San Juan poseera un “Acuerdo de Confidencialidad”, el cual deberd ser
suscrito por todos los funcionarios publicos y contratistas, en concordancia con el apartado
Acuerdo de confidencialidad.

Prevencién del Uso Inadecuado de los Recursos de Procesamiento de Informacién

Toda utilizacién de los recursos de procesamiento de informacion, con propdsitos no autorizados
o ajenos al destino por el cual fueron provistos se considerara como uso indebido.

Todos los empleados deberan conocer el alcance preciso del uso adecuado de los recursos
informdticos y deberdn respetarlo, segun se declara en el Protocolo de Uso de Recursos
Informaticos y Telecomunicaciones.

En particular, se debera respetar lo dispuesto por las siguientes normas:

Etica en el Ejercicio de la Funcién Pdblica. Ley 25.188: Establece que las personas que se
desempefien en la funcién publica deben proteger y conservar la propiedad del Estado y
s6lo emplear sus bienes con los fines autorizados.

Cédigo de Etica de la Funcion Publica: Dispone que el funcionario plblico debe proteger
y conservar los bienes del Estado y utilizar los que le fueran asignados para el desempefio
de sus funciones de manera racional, evitando su abuso, derroche o
desaprovechamiento.

Cddigo Penal Art. 255: Sanciona a quien sustrajere, ocultare, destruyere o inutilizare
objetos destinados a servir de prueba ante la autoridad competente, registros o
documentos confiados a la custodia de un funcionario o de otra persona en el interés del
servicio publico. Si el culpable fuere el mismo depositario, sufrira ademas inhabilitacion
especial por doble tiempo.

Decisién Administrativa 43/96: Reglamenta el Art. 30 de la Ley 24.624. Determina su
ambito de aplicacién, define conceptos y precisa los requisitos de caracter general, los
relacionados con los documentos en particular y con el soporte a utilizar en la redaccién,
produccion o reproduccién de aquellos.

Ley de Propiedad Intelectual N® 11.723: Protege los derechos de autor de las obras
cientificas, literarias y artisticas, incluyendo las compilaciones de datos o de otros
materiales.

Ley N° 25.506: Establece que la exigencia legal de conservar documentos, registros o
datos también queda satisfecha con la conservacién de los correspondientes documentos
digitales firmados digitalmente, seglin los procedimientos que determine Ila
reglamentacion, siempre que sean accesibles para su posterior consulta y permitan
determinar fehacientemente el origen, destino, fecha y hora de su generacién, envio y/o
recepcion.

Cédigo Penal: Sanciona a quien alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informéticos (Art. 183).

Delitos Informﬁtims
Todos los empleados deberan conocer la existencia de la Ley 26.388 de Delitos Informaticof, la
cual, a,lpartir de su promulgacion, castiga penalmente ciertas conductas cometidas mediginte
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medios informaticos.

Cabe sefialar que la mayoria de las conductas descritas por dicha norma vinculada ya han sido
sefialadas en los apartados precedentes.

Revisiones de Cumplimiento de Seguridad

Revisién independiente de la Seguridad de la Informacién

Deberdn efectuarse revisiones independientes de seguridad, para garantizar la eficacia de la
implementacién de seguridad existente. Esta revisién serd independiente al Area de
Ciberseguridad y permitird incluir oportunidades de mejora en los objetivos de control y cambios
en el enfoque de seguridad existente. Dicha revision deberd ser realizada por individuos
independientes al Area de Ciberseguridad, por ejemplo, Auditoria Interna o especialistas de
seguridad externos al Poder Judicial de San Juan.

Cumplimiento del Protocolo y Procedimientos de Seguridad

Los responsables de cada Direccién, dentro de su drea de responsabilidad, deberan velar por el
correcto cumplimiento de las normas y procedimientos de seguridad establecidos y brindaran
apoyo a las revisiones de cumplimiento, efectuadas por el Area de Ciberseguridad.

El Area de Ciberseguridad tendré la autoridad de realizar revisiones periédicas en todas las dreas
del Poder Judicial de San Juan a efectos de garantizar el cumplimiento de las politicas, normas y
procedimientos de seguridad vigentes.

Verificacién de Cumplimi en los Sistemas de Informacién
Se verificard periédicamente que los sistemas de informacién cumplan con la politica, normas y
procedimientos de seguridad, incluyendo la revisién de los sistemas en produccién, a fin de
garantizar que los controles de hardware y software hayan sido correctamente implementados.
En caso de ser necesario, estas revisiones pueden contemplar asistencia técnica especializada. El
resultado de la evaluacion se volcard en un informe técnico para su posterior interpretacion por
parte de los especialistas. Para ello, la tarea podrd /sqr realizada por un profesional
experimentado (en forma manual o con el apoyo de herraghierftas de software), o por un paquete
de software automatizado que genere reportes que séran|interpretados por un especialista
técnico. La verificacion del cumplimiento comprenderé prugbas de penetracién y tendrd com
objetivo la deteccion de vulnerabilidades en el sistgma y [a verificacion de la eficacia de |
controles con relacién a la prevencion de accesoy no autgfizados. Se tomaran los recau

i
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GOBIERNO DE LA PROVINCIA
BAN JUAN

SECRETARIA DE ESTADO DE AMBIENTE
¥ DESARROLLO SUSTENTABLE

EDICTO

La Secretarla de Estado de Ambiente y Desarrollo
Sustentable, convoca a la Audiencia Piblica solicitada por La Municipalidad de
Pocito, con domicilio en calle Roberto Vidart N.° 1073 - Villa Aberastain, — Dpto.
Pocito — Provincia de San Juan a realizarse el dia MARTES 23 DE MAYO de 2023
a las 09:00 hs, en las instalaciones de la Sala de Actos del Palacio Municipal,
ubicado en calle Roberto Vidart N.° 1073 (Oeste) - Villa Aberastain — Dpto. Pocito
- Provincia de San Juan. - Respecto de la obra: "Ensanche y repavimentacién de
calle David Chdvez — Departamento Pocito”, a fin de obtener la declaracion de
impacto ambiental, bajo el registro del expediente N.° 1300-0061-2023, segun lo
establece la legislacién ambiental vigente.

La convocatoria se realiza en el marco del procedimiento
que fija la legislacién ambiental vigente, (LEY N.* 504-L -ARTICULO 4° INCISD 2°) Y ART.
B°- SUMODIFICATORIA Y SU DECRETO REGLAMENTARIO N.* 2067/97).

Publiquese edictos a cargo della proponente por tres (3)
dias seguidos dentro de los quince (15) dias habiles anteriores a la fecha fijada
para la realizacién de la audiencia piblica, en un diario local y en el boletin oficial
de la provincia.

La consulta de documentacién e informacién relacionada
con esta convocatoria, se realiza en el departamento Administrativo de la Secretaria
de Estado de Ambiente y Desarrollo Sustentable - edificio centro clvico 3er. piso
sector ii, de lunes a viernes en horario de 8,00 has a 12,30 has.

El orden del dia de la citada audiencia piblica sera: 1%)
Presentacién del proyecto por parte de los profesionales de la empresa; 2°) Los
participantes acreditados podrén expresarse en forma oral y dejar por escrito las
observaciones y/o sugerencias que estiman pertinentes.

Fdo.: - Ing. JORGE D. SCELLATO - Subsecretario de Conservacién y
Desarrollo Sustentable. Secretaria de Estado de Ambiente y Desarrollo Sustentable.

Cta. Cte. 22.227 Mayo 18/22 $ 1.800.-
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EDICTO

La Secretaria de Estado de Ambiente y Desarrollo
Sustentable, convoca a solicitud de La Direccion Provincial de Vialidad San Juan, a
las personas fisicas, juridicas, publicas o privadas, a las organizaciones no
gubernamentales debidamente acreditadas interesadas en la preservaciéon del medio
ambiente, potencialmente afectadas a realizarse Audiencia Publica el dia Martes 30
de mayo de 2023 a las 11:00 hs, en las instalaciones del Centro Cultural y Deportivo
La Superiora, ubicado en calle Dr. Ortega y Conector Sur, — Dpto. Rawson —
Provincia de San Juan. - Respecto del Proyecto: “Proyecto Ejecutivo de
Readecuacion del Disefio Geométrico y Extension del Trazado del Conector Sur”
Departamentos: Capital, Rawson y Pocito. Provincia de San Juan. -, a fin de obtener
la declaracion de impacto ambiental, bajo el registro del expediente N.° 1300-2709-
2022, segun lo establece la legislacion ambiental vigente.

ANy, sosERn0 g g i SECRETARIA D DIRECON PROVIVCAL
OBRAS

(2 SAN JUAN OBRAS s  OBRASPUBLICAS  DE VIALIDAD

Cta. Cte. 22.228 Mayo 18/22 § 810.-
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SAN JUAN, 16 DE MAYO DE 2023.-

GOBIERNO DE LA PROVINCIA DE SAN JUAN
MINISTERIO DE OBRAS Y SERVICIOS PUBLICOS
SECRETARIA DE AGUA Y ENERGIA
DEPARTAMENTO DE HIDRAULICA

HONORABLE CONSEJO DE DEPARTAMENTO DE HIDRAULICA
ACTA N° 3335.2

TEXTO: “Convocar a Elecciones para Comisiones de Regantes de la SECCION
ELECTORAL N° 2 DISTRITO 3 SUB-DISTRITO SUPERIOR, con fecha 18 de junio de
2023, de conformidad a lo establecido en el Articulo 70° de la Ley 13-A,
quedando a disposicién en Calendario Electoral en Sede del Departamento de
Hidrdulica, ubicado en calle Agustin Gnecco 350 Sur, Capital; la convocatoria sera
publicada durante 15 dfas en el Boletin Oficial y dos diarios de la provincia”.

Ley 13-A-ARTICULO 70°: El Consejo de Hidréaulica convocara el electorado con una
anticipacion de treinta dfas por lo menos para realizar las elecciones de miembros de

Agustin Gnecco 350 (sur) - Capital - 5an Juan - 4221962- 4225039 - 4223641
E-mall: hidraullca@sanjuan.gov.ar - https://hidraulica.sonjuan.gob.ar/

Cta. Cte. 22.230 Mayo 18/Junio 01 $ 2.430.-

San Juan, Jueves 18 de Mayo de 2023 Pag. 250.001



Boletin Oficial

e
( E.,!u#

EDICTOS DE MINAS

[ EDICTO DE MIN A |
EXPTE. N° 1124-486-G-21. -
La Manifestacion Registrada Catastralmente: Departamento de Ullum tomando como punto
de referencia las coordenadas Y= 2.505.075.00 X= 6.591.948.00 determinando, asi el lugar
de extraccion de muestras (LEM).

PLANILLA DE COORDENADAS GAUSS KRUGER PGA 94
VERTICES PLANAS X PLANAS Y
LEM 6.591.948.00 2.505.075.00
V1 6.594.591.00 2.501.610.68
V2 6.594.591.07 2.504.040.11
V3 6.593.978.75 2.504.227.78
V4 6.594.147.38 2.504.796.26
V5 6.594.641.22 2.504.649.78
V6 6.594.640.52 2.505.507.67
V7 6.598.590.72 2.505.507.57
V8 6.598.590.71 2.506.615.36
V9 6.596.792.53 2.506.615.32
V10 6.596.792.49 2.510.205.40
Vil 6.591.732.99 2.510.205.37
Vi2 6.591.733.43 2.501.610.78

SUPERFICIE REGISTRADA: 3660.50 ha.

Por Resolucién N° 08-DDM.-22 se ordena la inscripcién de un yacimiento de “ORO,
COBRE, PLOMO Y ZINC.”, en el Departamento de ULLUM, denominandola
“ARGELIA” a nombre de “GOLDEN MINING S.A.”.- Publiquese en el Boletin Oficial
por tres (3) veces en el término de quince (15) dias y fijese cartel aviso en la puerta de la
oficina, llamando por sesenta (60) dias a quienes se consideren con derecho a deducir
oposicién, acredite el peticionante en el término de treinta (30) dias haber efectuado la
publicacién ordenada

San Juan, 13 de Abril de 2.023. -

. M. Femanda Llaréna
de Minas
MINISTERIO DE MINERIA

N° 84.168 Mayo 18/22 $ 1.100.-
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| EDICTO DE MINA |
EXPTE. N° 1124-320-B-22. -
La Manifestacion Registrada Catastralmente: Departamento de Calingasta tomando como
punto de referencia las coordenadas Y= 2.421.568.62 X= 6.621.856.68 determinando, asi el
lugar de extraccién de muestras (LEM).

PLANILLA DE COORDENADAS GAUSS KRUGER PGA “94
VERTICES PLANAS X PLANAS Y .

LEM 6.621.856.68 2.421.568.62

Vi 6.625.362.93 2.419.903.91

V2 6.625.362.93 2.422.903.91

V3 6.620.362.93 2.422.903.91

V4 6.620.362.93 2.419.903.91

SUPERFICIE REGISTRADA: 1500.00 ha.

Por Resoluciéon N° 10-DDM.-23 se ordena la inscripcion de un yacimiento de “ORO Y
PLATA Diseminado.”, en el Departamento d¢ CALINGASTA, denomindndola “SAN
FRANCISCO ESTE” a nombre de “GABRIEL ENRIQUE BASTIAS.”.- Publiquese en
el Boletin Oficial por tres (3) veces en el término de quince (15) dias y fijese cartel aviso en
la puerta de la oficina, llamando por sesenta (60) dias a quienes se consideren con derecho
a deducir oposicién, acredite el peticionante en el término de treinta (30) dias haber
efectuado la publicacion ordenada :

San Juan, 14 de Abril de 2.023. -

a
- M. Fernanda Liaren
Escr. Mﬂfbana de Minas

Es
MINISTERIO DEM

N° 84.169 Mayo 18/22 $ 1.000.-
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LICITACIONES

Hospital Publico Descentralizado
Dr. Marcial V. Quiroga

TITULO: Expte N° 803-1504-2023 agr. 803-001505-2023- Licitacién Publica N°
0002/2023.

OBJETO: Compra de insumos de libreria.

DESTINO: Seccion Archivo del Hospital Publico Descentralizado Dr. Marcial V.
Quiroga.

PRESUPUESTO OFICIAL: Pesos cinco millones ciento cincuenta y cinco mil
($5.155.000,00).

APERTURA DE SOBRES: 07/06/2023 Hora: 09:00 hs

Si el dia en que debe operarse la ap;értura de la contratacion, resultare no laborable,
la misma tendra lugar el primer dia habil siguiente.

VALOR DEL PLIEGO: PESOS SIETE MIL con 00/100 ($7.000,00).

Monto que debera ser depositado en la Cta. N° 020-221895-2 Banco San Juan -
Hospital Dr. Marcial Vicente Quiroga.

LUGAR DE ENTREGA DE PLIEGOS y PRESENTACION DE OFERTAS: Division
Compras -Hospital Publico Descentralizado Dr. Marcial V. Quiroga, sito en Av.
Libertador Gral. San Martin 5401 (o) Ciudad de Rivadavia. De lunes a viernes en el
horario de 07:00 a 13:00 hs.

CONTACTO: 0264 - 4330880 / 0872 (Interno N° 218/219) -
comprashmvg@gmail.com

Cta. Cte. 22.229 Mayo 18/22 $ 930.-
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SAN JUAN, 15 DE MAYO DE 2023.-

GOBIERNO DE LA PROVINCIA DE SAN JUAN
MINISTERIO DE OBRAS Y SERVICIOS PUBLICOS
SECRETARIA DE AGUA Y ENERGIA
DEPARTAMENTO DE HIDRAULICA
LICITACION PUBLICA N.2 0001/2023-

EA : SULOSHVARIOS Y/ HERRAMIENTASHDEMEERRETERIAGPARE

RRIGACIC Ng Conforme aI PLIEGO DE BASES Y CONDICIONES GENERALES, PARTICULARES y PLIEGO
DE ESPECIFICACIONES TECNICAS, que sirven de base para el presente llamado, aprobado
oportunamente por Resolucién N.2 0840-DH-2023.

LLIGAR API:'RTURA AV. I.IBERTADOR 750 OESTE (CENTRO CIVICO) SALA DE LICITACIONES DE I.A
SECRETARIA DE HACIENDA Y FINANZAS, CENTRO CIVICO 2° PISO NUCLEO 6.

LUGAR DE RECEPCION DE SOBRES: OFICINA'MESA DE ENTRADAS Y SALIDAS - DPTO. DE HIDRAULICA-
CALLE AGUSTIN GNECCO 350 SUR- CAPITAL- SAN JUAN EN HORARIO DE 7:00 A 8:00 HS.
PROCEDIMIENTO DE CONTRATACION: REGIMEN DE CONTRATACIONES -LEY N.2 2000-A
EXPEDIENTE: N2 506-000250 -2023 - GC

PRESUPUESTO OFICIAL: $ 83.681.236,72 =

Pliegos disponibles en el Portal web oficial de Compras Piblicas
https://compraspublicas.sanjuan.gob.ar/ en las seccion https://licitaciones.sanjuan.gob.ar/ y en la
pagina de la reparticién http://www.hidraulica.sanjuan.gob.ar/licitaciones/licitaciones.php, desde

donde podrdn descargar los archivos correspondientes.

Consultas o pedidos de aclaracién: licycomprasdh@sanjuan.gov.ar o dhcompras2021@gmail.com

Cta. Cte. 22.224 Mayo 16/18 $ 1.140.-
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“EXPEDIENTE N° 802-001356-2021”

30 3 o oo ko ok ok ok sk ok ok ok ok ok ok ok e ok o ok o ok ok ke ok ok ok sk ok ok ok

HTAL, PUBLICO DESCENTRALIZADO DR. GUILLERMO RAWSON- MINISTERIO DE SALUD
PUBLICA DE LA PROVINCIA DE SAN JUAN, CONTRATACION DIRECTA, LEY DE ETICA
PUBLICA N° 560-E, LEY DE EMERGENCIA PUBLICA N°783-P, PRORROGADA POR LEY N°
2460-P, DECRETO N°2149-MHF-2022

OBJETO: EL SERVICIO DE FARMACIA Y DROGUERIA SOLICITA LA ADQUISICION DE
INSTRUMENTAL PARA TRASPLANTE HEPATICO CON DESTINO A CENTRO QUIRURGICO
DE ESTE NOSOCOMIOQ,

FECHA Y HORA DE APERTURA DE SOBRES: 07/06/2023 A LAS 09:30 [S.

VALOR PLIEGO: $ 15.000

MONTO ESTIMADO DEL GASTO: $ 65.437.056,00

CONSULTA DE PLIEGOS: EN EL DEPARTAMENTO COMPRAS, SITO EN AV. RAWSON Y GRAL.
PAZ, DE LUNES A VIERNES DE 8 A 12 HS.

DESCARGA DE PLIEGO: EL PLIEGO PODRA SER DESCARGADO A TRAVES DEL PORTAL DE
COMPRAS PARA SU CONOCIMIENTO (www.compraspublicas.sanjuan.gob.ar), (www.
Licitaciones.sanjuan.gob.ar). ;
LUGAR DE RECEPCION Y APERTURA DE SOBRES: EDIFICIO VERDE 2 ° PISO SECTOR
SUROESTE SALA DE APERTURAS.

Podrd también consultar en N TERNET a través de la pdgina licitaciones.sanjuan.gob.ar

Si el dia en que debe operarsc la apertura de la Contratacion, resultare no laborable, la misma tendra lugar el primer
Dia habil siguiente.

Jma.

Cta. Cte. 22.220 Mayo 15/30 $ 3.750.-

Pag. 250.006 San Juan, Jueves 18 de Mayo de 2023



Boletin Oficial

Fe de Erratas

Ref. Expediente N°: 802-000639-2023

Por error en la fecha de Publicacién en los dias 15/05/2023 y 16/05/2023, referido al
expediente N° 802-000639-2023, mediante el cual se solicita la adquisicién de
Medicamentos con destino a los Servicios de Infectologia, Clinica Medica y Terapia
Intensiva Adultos de este Nosocomio. Corresponde Publicar los dias 17/05/2023 y
18/05/2023.

Cta. Cte. 22.225 Mayo 17-18 $ 200.-

?ﬁ. §

Vialidad Nacional

Ministerio de
Obras Pablicas

Argentina

AVISO DE LLAMADO A LICITACION
La DIRECCION NACIONAL DE VIALIDAD Llama a la Licitacidn Publica Nacional la siguiente Obra:

LICITACION PUBLICA NACIONAL PROCESO N° 46/9-0098-LPU23. | GARANTIA DE LAS OFERTAS: Pesos Dos millones cuatrocientos diez mil
quinientos diez con 00/100 ($ 2.410.510,00).

OBRA: EJECUCION CARPETA CON MEZCLA BITUMINOSA TIPO

CONCRETO ASFALTICO EN CALIENTE EN 4CM DE ESPESOR Y
TRABAJOS COMPLEMENTARIOS en R.N. N° 40 - PROVINCIA DE
SAN JUAN-TRAMO: MATAGUSANO R.P.54 — TALACASTO - ADAN
QUIROGA - TUCUNUCO-SECCION: PARCIALES - Entre Km
3501,00 - Km 3575,00, A.N. N° 141 — PROVINCIA DE SAN JUAN-
TRAMO: LTE. LA RIOJA/SAN JUAN - RI0 BERMEJO-SECCION:
PARCIALES - Entre Km 82,10 - Km 90,30 Y RN. N° 153 —
PROVINCIA DE SAN JUAN-TRAMO: EMP. RN.40 (VA. M. AGUA) -
PEDERNAL-SECCION: PARCIALES - Entre Km 60,30 - Km 65,41,

PRESUPUESTO OFICIAL Y PLAZO DE OBRA:. Pesos
DOSCIENTOS CUARENTA Y UN MILLONES CINCUENTA ¥ UN MIL
CON 00/100($ 241.051.000,00), valores referidos al mes de
DICIEMBRE de 2022, con un plazo de Obra de cuatro (4) meses, y un
Plazo de Garantia de seis (6) meses.

LUGAR Y FECHA DE APERTURA DE OFERTAS: 29 de mayo del 2023 a
las 10:00 hs. mediante el sistema CONTRAT.AR (https://contratar.gob.ar),
Portal Electrénico de Contratacion de Obra Publica.

VALOR, CONSULTA Y DISPONIBILIDAD DEL PLIEGO: Pesos Cero ($0,00);
disponibilidad del pliego y consultas, a partir del 27 de abril del 2023 mediante
el sistema CONTRAT.AR (httpsi//contratar.gob.ar), Portal Electrénico de
Contratacion de Obra Publica. N

JEFE 9 DISTRITO
DIRECCION NACIOMAL DE VIALIDAD

Cta. Cte. 22.149 Abril 27/Mayo 18 $ 7.000.-

San Juan, Jueves 18 de Mayo de 2023
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CONVOCATORIAS

EDICTO DE CONVOCATORIA A ASAMBLEA EXTRAORDINARIA
FORO DE ABOGADOS DE SAN JUAN

Por Acta de Directorio N° 2149; Resolucion N° 2 de fecha 16/05/2023, conforme a lo
dispuesto por los arts. 42, 43, 44 y 45 de la Ley 2406-O, CONVOCA a sus matriculados a
Asamblea Extraordinaria, para el dia 29/05/2023, a las 18.00 hs, en primera citacion y a las
18.30 hs. en segunda citacion, de fracasar el primer llamado de convocatoria se cita por
segunda vez para el dia 29/05/2023, a las 19.00 hs, en primera citacion y a las 19.30 en
segunda citacion. En su sede de calle Jujuy 51 Norte. Al sesionar dicha Asamblea se tratara el

siguiente ORDEN DEL DIA:

1) Designacion de dos asambleistas para que firmen el Acta.-
2) Nuevo Reglamento del Tribunal de Disciplina y Cédigo de Etica.-
Publiquese por dos dias en el Boletin Oficial y en un Diario local. San Juan, 16 de mayo de

2023. Fdo. Dr. Marcelo Nicolas Alvarez, Presidente del Forexde Abogados de San Juan.

Foro de Abppgados de San Juan

N° 84.161 Mayo 18-19 § 650.-
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Edicto
Convocatoria a Asamblea General Ordinaria

El Directorio de S.A.Gregorio Moya y Hnas. convoca a los sefiores accionistas a
Asamblea General Ordinaria de Accionistas para el dia 5 de Junio de 2023 a las
19,00 horas en primera convocatoria y a las 20,00 horas en segunda convocatoria,
en la Sede Social de calle 25 de Mayo 655 este de la ciudad de San Juan con el
fin de tratar el siguiente Orden del Dia: 1) Designacion de dos accionistas para
que firmen el acta. 2) Consideraciéon de Memoria, Balance General, Estado de
Resultados y cuadros Anexos, correspondientes al 43° Ejercicio Econémico
cerrado al 31/10/2021. 3) Destino de los Resultados. 4) Consideracion de la
gestion de los Directores. 5) Consideracion Remuneracion a los miembros del
Directorio por los trabajos técnicos y administrativos desempeiiados.
Consideracion de retribucion al Sindico Titular. 6) Eleccion de Sindico Titular y

Sindico Suplente. No habiendo méas asuntos que tratar se da por terminada la

Patrici Moya de Cal qntey

Presidente

reunion a las 20.30 horas.

N° 84.201 Mayo 16/22 § 1.700.-
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EDICTOS JUDICIALES

EDICTO

El Juzgado Contencioso Administrativo de la Provincia de San Juan, en Autos N2
184847 “CAMARGO ESCOBAR JULIAN BERNABE S/ Supresion de Apellido”, ha
ordenado conforme lo dispuesto por el art. 70 del CCCyN, publicar el pedido de
cambio de nombre (supresién de apellido paterno) del presentante en el Boletin
Oficial una vez por mes, en el laps'o de dos meses. Aclarese que el plazo para
formular oposicién a tal pedido dentro de los quince dias habiles, comenzara a

correr desde la Gltima publicacién. Dra. Adriana Tettamanti - Jueza.

Dra. ADRIANA TETTAMANTI
JUEZA

N° 84.171 Mayo 18 $ 150.-
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EDICTO

Javier A. Vé4zquez, Juez del Juzgado Comercial Especial de San Juan,
resolvi6 con fecha 14-04-2023 en Autos 6755 “TERRA CONSTRUCCIONES
S.RL. - CONCURSO PREVENTIVO”: L- Declarar la apertura de Concurso
Preventivo de TERRA CONSTRUCCIONES S.R.L., C.ULT N° 33-71059870-9. (..)
Ill- Se sefiala el dia 30 de junio del afio 2023, fecha hasta la cual los acreedores
deben presentar sus pedidos de verificacién ante el Sindico. Asimismo, y de
conformidad al articulo 32, 3 pérrafo de la L.C.Q. modif. por Ley 27.170, f(jase el
arancel que deberén pagar los acreedores en la suma de pesos ocho mil treinta y
cuatro con 20/100 ($8.034,20), con las exenciones de pago previstas en el mismo
articulo, dltima parte. (..) VII. Ordénase la inhibicién general para disponer y
gravar bienes registrables de+la deudora, oficiese a los registros pertinentes. (...)
IX.— Sefislase el dia 29 de agosto de 2023, fecha para que el Sindico presente el
Informe Individual al Juzgado, en la forma prescripta por el art. 35 de la L.C.Q..
X.— Sefélase el dia 11 de octubre de 2023 para que el Sindico presente el
Informe General al Juzgado en los términos prescriptos por el art. 39 ibidem. X1.—-
Fijase el vencimiento del Perfodo de Exclusividad, el dia 30 de abril de 2024. XII.-
Sefidlase el dia 23 de abril de 2024 a las 10 hs., para que tenga lugar la Audiencia
Informativa, en el recinto de este Juzgado. Hégase saber que si las fechas
precedentemente indicadas coincidieran con dias inhdbiles judiciales, asuetos,
feriados, etc. se trasladardn autométicamente al dfa hébil inmediato posterior, sin
necesidad de nueva publicacién de edictos.—

Sindica;: CPN Marcela Rojo, domiciliada en Av. Alem 1288 sur, Capital.
Oficina al publico dias martes y jueves de 17:00 a 19:00 horas. Celular: 264-
154450971.~ :

Publiquese por el término de cinco dias, conforme arts. 27 y 28 de la Ley
24,522~

N° 84.152 Mayo 17/23 $ 3.000.-
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RAZON SOCIAL

EDICTO
Por disposicion del Juzgado Comercial Especial, secretaria del
Registro PUblico de Comercio, en autos n® N° 33.059, caratulados:
“CARASA S.R.L. S/INSCRIPCION CONTRATO SOCIAL”, ha ordenado
publicar edictos constitucién de CARASA S.R.L.:
Fecha: Contrato de fecha 04/04/2023 y acta complementaria de
fecha 02/05/2023.
SOCIOS: RIVERO CLAUDIA ALEJANDRA, argentina, D.N.L
24.331.068, fecha de nacimiento 16/10/1974, casada, de profesion
comerciante y ALMINANA ALBERTO SIMON, argentino, D.N.I
22.659.008, fecha de nacimiento 17/05/1972, casado, de profesion
comerciante, ambos esposos entre si de primeras nupcias y
domiciliados en calle Juan Alberdi 363 sur, Villa Rachel, Rawson, San
Juan.
DENOMINACION: “CARASA S.R.L.”, con domicilio legal en la
Provincia de San Juan.
Sede Social: Calle Juan Alberdi 363 sur, Villa Rachel, Rawson, San
Juan.
DURACION: Cincuenta afios.
OBJETO SOCIAL: La sociedad tiene por objeto social dedicarse por
cuenta propia, 0 asociada con terceros, o en el caracter de accionista

'.\" \ PODER /
\ \\Jm;c-hy

de terceras sociedades, en el pais o en el extranjero bajo cualquier
forma de asociacién licita, a las siguientes actividades: a) DE
COMERCIO: Mediante la compra, venta o permuta, exportacion e
importacién, al por mayor y menor, de productos e insumos
alimenticios y/o de cualquier otro tipo, subproductos y derivados, de
produccién propia, o elaborados por cuenta de terceros o adquiridos
a terceros, ya sea con marca propia o mediante contratos de

NALIA GARCES
SECRETARIA
MECHITRO FUBLICG DE COMERCK.
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franquicias, de todo tipo de sustancias alimenticias, de consumo
humano y animal, productos cérneos y derivados, frutas, verduras,
hortalizas, panificacion, lacteos, fiambres, bebidas, golosinas,
perfumerfa, articulos de limpieza, articulos de libreria, articulos de
primera necesidad, electrodomésticos y en general todo los
productos y mercaderias que habitualmente se comercializan en los
supermercados; b) DE SERVICIOS: Mediante la prestacion de
servicios de transporte, distribucién, almacenaje, congelado vy
envasado de productos alimenticios de cualquier naturaleza y gestién
de cobranza de los mismos entre comerciantes mayoristas y
minoristas de todo el Pais, tanto para empresas de fabricas de esos
productos como para sus distribuidores, a cuyo fin podra suscribir
todos los contratos civiles y comerciales que resulten necesarios,
incluso contrato de fianza de obligaciones de terceros.

CAPITAL SOCIAL: PESOS TRESCIENTOS MIL CON 00/100,
($300.000,00.-)

ADMINISTRACION: a cargo de la socia gerente, Sra. RIVERO
CLAUDIA ALEJANDRA, D.N.I. 24.331.068, C.U.L.T. 27- 24331068-2
por el término de cinco ejercicios.

FECHA DE CIERRE: 31 de Diciembre de cada afio.

San Juan, 15 de mayo de 2023.-

)

MALIA  GARCES
SECRETARA
SECRATRG FUMLICO DF COLERCID

N° 84.160 Mayo 18 $ 650.-
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EDICTO

Por orden del Juzgado Comercial Especial, Secretaria del Registro
PUblico de Comercio de la Ciudad de San Juan, en autos N© 33.233
caratulados “ISKER CONSULTORA S.A.S S/ INSCRIPCION DE
CONTRATO.”, publiquese por UN dia en el Boletin Oficial.

Fecha de constitucion: 28 de abril de 2023 y acta complementaria de
fecha 11 de mayo de 2023.

Socios: sefior Gabriel Alejandro Méndez Nicolia, argentino, soltero,
D.N.I. N° 28.475.485 , CUIT 23-28475485-9, de 42 afios de edad,
Contador PGblico Nacional, con domicilio en calle Burgalat Este 1881
B Las Moreras, Santa Lucia, San Juan y la sefiora Maria Macarena
Alvarez Maldonado, argentina, soltera, D.N.I N° 34.916.663, CUIT
27-34916663-7, de 32 afos de edad, abogada, con domicilio en
Mitre 510 Oeste, Capital, San Juan.

2. Denominacidn: ISKER CONSULTORA S.A.S.

3. Domicilio :Mitre 486 Oeste, Capital, San Juan.

4. Objeto Social: La sociedad tiene por objeto dedicarse por cuenta
propia, de terceros o asociada a terceros en el pais o en el
extranjero, a entidades publicas o privadas, Estado Nacional,
Provincial o Municipal, Sociedades del Estado, Sociedad de Economia
Mixta, Sociedades con Mayoria de Participacion Estatal, Sociedades
comprendidas dentro de la Ley 19.550, a prestar servicios de
informacién, capacitacién, representacién, asesoramiento, auditorias,
presentacion de informe, intermediacion en contratacién se servicios
y consultoria, en material de legal, contable, politica, de recursos
humanos y de innovacién tecnoldgica aplicada a los procesos, para el

\\ pODER | _,J} anadlisis de problemas y creacién de soluciones aplicables a las
problematicas que se susciten dentro del ambito publico o privado.

Podrén realizar cualquier acto que no sean prohibidos por las leyes y
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por este contrato, con el fin de cumplir su objeto social. Asimismo,
podran arrendar, comprar y vender, permutar inmuebles y muebles
registrables, adquirir préstamos para cumplir con el objeto social,
contratar personas fisicas o juridicas que actGen en su
representacion, abrir cuentas bancarias y corrientes, en pesos y/o en
délares, expedir cheques, firmar pagares, realizar contratos de
leasing, y/o cualquier otro tipo de contrato tipificado en el Cddigo
Civil y Comercial de la Nacidn e incluso aquellos que no sean
nominados, para el cumplimiento del objeto social. Por altimo,
podrén solicitar subsidios del Estado Nacional, Provincial y Municipal,
presentar proyectos de innovacién gue resulten de su objeto social a
organismos puablicos y privados, cualquiera sea su naturaleza y
patentar cualquier invento, proceso, descubrimiento, desarrollo
tecnoldgico que surja de su objeto social.

5.Duracién: 10 afios.

6. Capital Social: El Capital Social es de $160.000 (PESOS CIENTO
SESENTA MIL) que estard divido en 10.000 (DIEZ MIL) acciones
ordinarias escriturales, de $16, valor nominal de cada una

7. Administracién y Representacion Legal: designa como gerente y
titular del érgano de administracion de la sociedad a Sra. Maria
Macarena Alvarez Maldonado, D.N.I N° 34.916.663, argentina,
soltera, abogada, de 32 afios de edad, CUIT 27-34916663-7, con
domicilio en calle Mitre 510 Oeste; y como Administrador suplente al
Sr. Gabriel Alejandro Mendez Nicolia, D.N.I N° 28.475.485, CUIT
23-28475485-9, 42 afios de edad, Contador Plblico Nacional, soltero,

argentino.

8. Cierre de Ejercicio: 31 de diciembre de cada afio calendario;

San Juan, 16 de mayo de 2023- r _I“-
[ g iy :-.:. : IN.ALM GARCES
5 |I o8 \F SECRETARIA
0| d REGISTRO PUBLICO DE CONERCIOD

N° 84.162 Mayo 18 $ 1.000.-
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EDICTO
Que por disposicién del Juzgado en lo Comercial Especial, Secretaria
del Registro Publico de Comercio, en autos N° 33234, caratulados:
“EMMALU S.R.L. S/MODIFICACION DE CONTRATO SOCIAL", se
ordend la publicacién por el término de un dia en el Boletin Oficial.
INSTRUMENTO: Acta N° 25 de fecha 08/01/2019.- Los accionistas de
“EMMALU S.R.L.” CUIT N° 30-70987083-8 resolvieron renovar el
mandato del socio gerente y modificar la cldusula séptima del
contrato social, la que quedard redactada de la siguiente manera:
"ADMINISTRACION SEPTIMA: La administracion, y representacion
legal estard a cargo de una persona con el rango de gerente
pudiendo ser socio o no, por el término de seis (6) afios siendo
reelegidos por igual periodo salvo que la asamblea de socios
determine lo contrario. En el ejercicio de sus funciones los socios
podran para el cumplimiento de los fines sociales, constituir toda
clase de derechos reales, nombrar agentes, otorgar poderes
generales y especiales, realizar todo acto o contrato por el cual se
adquieran bienes, contratar o subcontratar cualquier negocio,
solicitar créditos, abrir cuentas corrientes y efectuar toda clase de
operaciones con los bancos de la Republica Argentina, o del
éxtranjero; dejando constancia que la enumeracidén precedente no es
taxativa sino simplemente enunciativa, pudiendo realizar todos los
actos y contratos que se relacionen directa o indirectamente con el
objeto social, incluido los actos previstos en los articulos 782 y 1881
del Cddigo Civil y lo dispuesto por el articulo 9 del decreto 5965/63
gue en sus partes pertinentes se tienen por reproducidos. Los socios

'35:3} gerentes deberdn convocar a asamblea de socios por lo menos una

vez al mes asimismo Los socios gerentes por decisidn mayoritaria

Pag. 250.016

San Juan, Jueves 18 de Mayo de 2023



Boletin Oficial

podran designar un Gerente otorgando suficiente poder al mismo
para actuar en nombre y representacion de la sociedad con sus
mismas facultades a fin de administrar la sociedad con sus mismas
facultades. A fin de administrar la sociedad se eligen como
administrador a EMILIANO ANTONIO MARQUEZ D.N.I. N° 30.768.75
quien acepta el cargo y presta juramento de ley. El cargo de gerente
serd remunerado; la remuneracién sera fijada por la Asamblea de
Asociados.”

San Juan, 15 de mayo de 2023. -

LIA “TGARGES
SECRETARIA
REGIBTRO PUBLICO DE COMERCIC

N° 84.170 Mayo 18 § 700.-
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USUCAPION

EDICTOS DE USUCAPION

La Sra. Jueza del Séptimo Juzgado Civil y Comercial — Oficina Judicial Civil
N° 1, en Autos N° 174545, caratulados: "D'AMICO QUINTAR GABRIEL
ANTONIO Y D'AMICO QUINTAR ALEJANDRO DANIEL C/ GUARNERI
REMOLE FERNANDO S/ Adquisicién de dominio por usucapién abreviado",
cita y emplaza al Sr. ROMEO HUMBERTO GUARNERI PIZARRO, DNI N°
20.132.310 y/o a eventuales interesados en el inmueble que se pretende
usucapir, de titularidad del Sr. GUARNERI REMOLE FERNANDO, NC de
origen N° 01-58-210890, ubicado en calle José Manuel Estrada N° 1122
(Oeste), Capital, San Juan, colinda al NORTE: con calle José Manuel Estrada,
puntos 1-2, mide 10,02m; SUR: con parcela NC N° 01-58-180900, puntos 3-4,
mide 10,03m; OESTE: con parcela NC N° 01-58-210880, puntos 4-1, mide
30,20m; ESTE: con parcela NC N° 01-58-210900, puntos 2-3, mide 30,01m;
superficie total S/m de 301,78m2, Inscripto en el Registro General Inmobiliario
bajo N° 13550, F° 50, T° 128, Capital (Zona “B" de Capital), Afio 1976; para que
en el plazo de cinco dias -a contar desde la dultima notificacion-
comparezcan a estar a derecho, bajo apercibimiento de designar Defensor
Oficial en caso de incomparecencia (art. 634 del CPC). Publiquese por el

plazo de dos dias en el Boletin Oficial y Diario local. San Juan 9 de mayo de

ADEL ZOTTO
3OG.'°\I1
SECRETARIA

N° 84.203 Mayo 17-18 § 800.-
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PRESCRIPCION ADQUISITIVA

EDICTO

El Sr. Juez del Cuarto Juzgado en lo Civil Comercial y Mineria en autos N° 182.154
caratulados “PENA PILAR S/Prescripcién Adquisitiva”, cita a los herederos de la
SRA. PATROCINIO CHICO DE ABERASTAIN ORO MARIA y/o a terceros
interesados para que dentro del plazo de cinco (5) dias contados a partir de la ultima
publicacién, comparezcan a estar a derecho, bajo apercibimiento de designar
Defensor Oficial. Identificacion de Inmueble que se pretende usucapir: N.C. nimero
02-38-610380 inscripto en el Registro de la Propiedad Inmueble al nimero 2435,
folio 35, tomo 5, afio 1941 del departamento Desamparado. Sus limites y linderos
son los siguientes: AL NORTE: con calle Comandante Cabot, puntos 1-2 mide
12,43m; AL SUR: limita con inmueble NC nimero 02-38-590380 puntos 3-4 mide
12,63 m; AL ESTE : limita con inmueble NC 02-38-600380 puntos 2-3 mide 32,97
m; AL OESTE: limita con inmueble NC 02-38-610370 puntos 1-4 mide 33,14m;
Cubriendo una superficie de 413,62 m2 segun mensura. Los edictos se publicardn por
el plazo de dos dias en el Boletin Oficial y en un Diario local. San Juan, 11 de mayo
de 2023.- ) /

| CLAU(D/%)%EL 7OTTO

ABOGADA
SECRETARIA

N° 84.147 Mayo 17-18 § 750.-
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SUCESORIOS

EDICTO

El Sr. Juez del Tercer Juzgado en lo Civil, Com. y Min. - Ofiju Civil n°2, cita y emplaza a herederos,
acreedores y a todos los que se consideren con derecho a los bienes dejados por el causante Sr. Sosa
Carlos Walter, D.N.l. N° 6.759.566 en autos N° 5354., caratulados: "SOSA CARLOS WALTER S/
SUCESORIO (https://cloud.jussanjuan.gob.ar/s/RRttsZLXt6dCN8)", para que lo acrediten dentro de los
30 dias. Aclarese que el plazo previamente fijado comenzara a correr desde el dia siguiente de la ultima
publicacién y se computaré en dias corridos, salvo los correspondientes a ferias judiciales. Publiquese

por tres dias en el Boletin Oficial y en un diario de circulacion local. San Juan, 11 de mayo de 20

[ [ Y A / AP s -
SELLO: .. gm:'File'“Umr‘_im"'"""'
Referente de Despacho
N° 84.158 Mayo 18/22 $ 100.-
EDICTO
El Séptimo Juzgado de Paz Letrado de Capital, cita y empl a deros, acreed y a todos los

que se consideren con derecho a los bienes dejados por el causante OVEJERO JESUS NICOLAS,

D.N.I. N° 7.938.389 en autos N° 70B8/23, caratulados: "OVEJERO JESUS NICOLAS S/ SUCESORIO",

para que lo acrediten dentro de los 30 dias. Aclérese que el plazo previ filado 4 a correr
desde el dia siguiente a la publicacién y se computard en dias corridos, salvo los correspondientes a

ferias judiciales. Publiquese por un dia en el Boletin Oficial y en un diario de circulacion local. Sm

15 de mayo de 2023.

/

7

AN ZUUANI
JUEZ
§ JUZEADD DE PAZ

NA SALASARMIENTO

N° 84.159 Mayo 18 $ 100.-
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EDICTO
El Séptimo Juzgado de Paz Letrado de Capital, cita y emplaza a herederos, acreedores y a todos los
que se consideren con derecho a los bienes dejados por el causante GARRIDO MARINO HUGO D.N.Il.
N° 6.760.243 Y NELIDA JOVA CABALLERO D.N.| N° 4.926.459 en autos N° 4817/23, caratulados:
"GARRIDO MARINO HUGO Y NELIDA JOVA CABALLERO S/ SUCESORIO", para que lo acrediten
dentro de los 30 dias. Aclarese que el plazo previamente filado comenzard a correr desde el dia
siguiente a la publicacién y se computara en dias corridos, salvo los correspondientes a ferias judiciales.

Publiquese por un dia en el Boletin Oficial y en un diario de circulacién local. San Juan, 15 de maym

JUE
SEPTIMO JUZGADO DE paz

Dra. ROMINA SALA SARMIENT
FIRMA AUTORIZADA

N° 84.163 Mayo 18 $ 100.-

EDICTO
La Sra. Juez del TERCER JUZGADO DE PAZ LETRADO, Dra. FABIANA B. PISCITELLO, cita y

a hered: . d y a todos los que se consideren con derecho a los bienes dejados por el

causante Sra.. SONIA ESTELA GARRAMUNO, D.N.I. N® 12.340.081 en AUTOS N° 58317/22, caratulados:

"GARRAMUNO SONIA ESTELA S/ SUCESORIO", para que lo acrediten dentro de los 30 dias. Aclarese que el

4 a correr desde el dia siguiente de la Gltima publicacién y se computara en

plazo previ fijado cc

a ferias judiciales. Publiquese por tres dias-en el Boletin Oficial y en un

=

SELLO: . AMALIA MULLEADY. e

AGTUARIOD

dias corridos, salvo los correspondi

diario de circulacién local. San Juan, 17 de abril de 2023.

SELLO JUZGADO:

N° 84.164 Mayo 18/22 $ 100.-
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EDICTO

El Sr. Juez del Octavo Juzgado Civil y Comercial - Ofiju Civil N° 1, cita y emplaza a herederos,
acreedores y a todos los que se consideren con derecho a los bienes dejados por el causante, Sr.
AHUMADA IGNACIO, DNI N° 7.942.983, en autos N° 183422, caratulados: "AHUMADA IGNACIO S/
Sucesorio", para que lo acrediten dentro de los 30 dias. Aclarese que el plazo previamente fijado
comenzara a correr desde el dia siguiente de la dltima publicacion y se computara en dias corridos, salvo

los correspondientes a ferias judiciales. Publiquese por tres dias en el Boletin Oficial y en un diario de

PATRICIA BUSTAMANTE AGUERO
FIRMA AUTORIZADA
REFERENTE DE DESPACHO

N° 84.165 Mayo 18/22 § 100.-

EDICTO
La Sra. Juez del Juzgado de Paz con asiento en Rivadavia, cita y emplaza a herederos, acreedores y
a todos los que se consideren con derecho a los bienes dejados por el causante Sr.. RUARTES, HUGO
DANIEL , D.N.l. N° 13.065.356 en autos N° 5872/23, caratulados: "RUARTES HUGO DANIEL S/
SUCESORIQ", para que lo acrediten dentro de los 30 dias. Aclarese que el plazo previamente fijado
comenzara a correr desde el dia siguiente de la publicacién y se computara en dias corridos, salvo los
correspondientes a ferias judiciales. Rubliquese por un dia en el Boletin Oficial y en un diario de

circulacion local. San Juan,4+'de mayo de 2023.
A L o ey
-2

SELLO JUZGADO.: ... FIRMA: ..........J...

Ana Valeria Guerci Romero

E P,
B o e

N° 84.166 Mayo 18 $ 100.-
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EDICTO
El Sr. Juez del Quinto Juzgado Civil y Comercial, cita y emplaza a los
sucesorés de los Sres. MENDOZA EUSEBIO DEL TRANSITO, ZARATE NESTOR
ALBERTO DNI 12.303.233, MENDOZA DIAZ PETRONA DNI 00.946.431 y LAGOS
MENDOZA BLANCA AIDEE DNI 8.092.964 y/o sus herederos, en AUTOS N°
13797 "MENDOZA SANTOS Y MARIA JULIANA DIAZ Y OTRA S/ Sucesorio",

para que en el plazo de cinco dias -a contar desde la ultima publicacion-

(e,
(E\
Fecrsatds

comparezcan a estar a derecho, bajo apercibimiento de continuar la causa si

intervencion. La publicacion debe efectuarse por do

Farina, Juez.

Pao axsaszandu' ,:}

e,

F RN
. Fdo. Dr.-R:Qipert6'l§@ij"§\>\

o -~
v e\
S YA\

RETARIA

SDICHAL /)

{

]
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N° 84.167 Mayo 18-19 $ 100.-

El Sr. Juez del SEGUNDO JUZGADO DE PAZ LETRADO cita y emplaza a herederos, acreedores y a

todos los que se consideren con derecho a los bienes dejados por el causante Sra. GONZALEZ, ROSA

ISABEL DNI 11733177 en autos N° 5422/23, caratulados: "GONZALEZ, ROSA ISABEL S/ SUCESORIO",

para que lo acrediten dentro de los 30 dias. Aclarese que el plazo previamente fijado comenzara a correr

desde el dia siguiente de la Ultima publicacién y se computard en dias corridos, salvo los

correspondientes a ferias judiciales. Publiquese por un dia en el Boletin Oficial y/en un diario de

FIRMA:

SELLO: P

N° 84.204 Mayo 18 $ 100.-

San Juan, Jueves 18 de Mayo de 2023
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(e,
(E\
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- -EDICTO
Ei Sr. Juez del NOVENO JUZGADO CIVIL - Ofiju Civil n°2, cita y emplaza a herederos, acreedores y a
todos los que se consideren con derecho a los bienes dejados por el causante Sra. FLORES AMELIA
FELISA, D.N.I. N° 1.584.823 en autos N° 181567, caratulados: "FLORES AMELIA FELISA S/ Sucesorio",
para que lo acrediten dentro de los 30 dias. Aclarese que el plazo previamente fijado comenzara a correr
desde el dia siguiente de la dlima publicacion y se computar4 en dias corridos, salvo los
correspondientes a ferias judiciales. Publiquese por tres dias en el Boletin Oficial y en un diario de

circulacién local. San Juan, 28 de abril de 2023.

SELLO OFIJU: -

_’ ODRIGO ALBA

R
ABOGADO
FIRMA AUTORIZADA

N° 84.155 Mayo 17/19 $ 100.-

EDICTO
La Sra. Juez del Juzgado de Paz de Rawson Dra. Daniela Bustos Laspina, cita y emplaza a
herederos, acreedores y a todos los que se consideren con derecho a los bienes dejados por el causante
Sr. AGUILERA MARIA DEL ROSARIO, D.N.I. N° 8.081.933 en autos N° 42637/22, caratulados:
"AGUILERA MARIA DEL ROSARIO S/ SUCESORIQ", para que lo acrediten dentro de los 30 dias.
Aclarese que el plazo previamente fijado comenzara a correr desde el dia siguiente de la ultima
publicacién y se computara en dias corridos, salvo los correspondientes a ferias judiciales. Publiquese

por tres dias en el Boletin Oficial y en un diario de circulacion local. San Juan, Rawson, 5 de mayo de

FIRMA: ...........] Dra.RAN

JUEZDE pa '
SELLO: oo i ZLETRADD o

N° 84.156 Mayo 17/19 $ 100.-
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EDICTO
El Dr. RICARDO ANIBAL ORELLANO Juez Subrogante del TERCER JUZGADO DE PAZ LETRADO,
cita y emplaza a herederos, acreedores y a todos los que se consideren con derecho a los bienes dejados por el
causante Sr. DONCEL EUGENIO RODOLFO DNI: 7.932.937, en AUTOS N° 503/23, caratulados: "DONCEL,

EUGENIO RODOLFO S/ SUCESORIO", para que lo acrediten dentro de los 30 dias. Aclarese que el plazo

previamente fijado comenzara a correr desde el dia siguiente de la ultima publicacion y se computara en dias

SELLO JUZGADO: | e

SELLOy. J L MAN.. G...M.E,.f ............... s
A s;f‘RgT:‘} YO =

N° 84.139 Mayo 17/19 § 100.-

EDICTO
La Sra. Jueza del Juzgado de Paz de Rawson, cita y emplaza a herederos, acreedores y a todos los
que se consideren con derecho a los bienes dejados por el causante Sra.TELLO, SEGUNDA NELIDA,
D.N.I. N° 00.946.098 en autos N° 4802/23, caratulados: "TELLO SEGUNDA NELIDA S/ SUCESORIO",
para que lo acrediten dentro de los 30 dias. Aclarese que el plazo previamente fijado comenzara a correr
desde el dia siguiente de la udltima publicacion y se computara en dias corridos, salvo los
correspondientes a ferias judiciales. Publiquese por tres dias en el Boletin Oficial y en un diario de

circulacion local. San Juan, 11 de mayo de 2023.

SELLO:

SELLO: Dra. Daniela Bustos Laspina

Jueza

N° 84.134 Mayo 16/18 $ 100.-
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EDICTOS

Juzgado de Paz Letrado del Departamento Caucete en autos
14817/B, caratulados: "DI CANDOLORO VITTORIO S/ SUCESORIQ", cita y
emplaza por 30 dias a ‘los herederos y acreedores del causante, la
resolucion que asi lo ordena dice: "San Juan Caucete, 6 de octubre de
2022.- "Publiquese edictos por el término de tres (3) dias en el Boletin Oficial
y un diario local, citese a todos aquellos que se consideren con derecho a
los bienes dejados por eI 'causante para que dentro de treinta dias lo

acrediten y se presenten{ en el proceso Notifiquese a los herederos

denunciados con d0m|C||IO conomdo (art 692, inc. 1° del C.P.C.). ".- Fdo.

Hendoza
RADO

N° 84.133 Mayo 16/18 $ 100.-

RECAUDACION DIARIA
Publicaciones................... $ 6.500,00
IMPIESIONES evvevrevrerrerrssrsens $ 0,00

Total ...$ 6.500,00
17-05-23
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